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1 Allgemeines
1.1. Notation

Verweise auf Stellen innerhalb dieses Dokumentes referenzieren die Absatznummer und
schliel3en sie in runde Klammern ein (z.B. ,(4)“); Verweise auf externe Dokumente haben die
Form eines Kurznamens aus GrofRbuchstaben und stehen in eckigen Klammern, z.B. [XSD].

Eine Ubersicht der Referenzen befindet sich im Anhang (11.1).

Ist ein Begriff im Glossar (11.2) erlautert, so wird er bei der ersten Verwendung im Dokument

mit einem vorangestellten ,®“ versehen, z.B. ,® Plug-In“.
Hervorhebungen sind kursiv gesetzt.

XML-Elemente und Attribute sind in Courier New gesetzt.

1.2. Zielgruppen

Das vorliegende Dokument richtet sich an Projektleiter, technisch orientierte Gremien und
Arbeitsgruppen von Datenlibermittiungsverbiinden bzw. an Verantwortliche eines Fachver-
fahrens, die einen elektronischen Nachrichtenaustausch fur zu tbertragenden Fachnachrich-
ten definieren wollen und die sich bereits mit der Philosophie und den Grundlagen des eXTra
Kommunikationsstandards vertraut gemacht haben, wie sie im Kompendium [KOMP] darge-
legt sind.

Insbesondere will dieses Dokument Hilfestellung bei der Profilierung und Definition der auf
die Bedurfnisse des jeweiligen @ Datentbermittlungsverbundes bzw. Fachverfahrens zuge-

schnittenen eXTra-Strukturen geben.

Ebenfalls fir Projektleiter und Softwarearchitekten bieten die folgenden Dokumente eine
vertiefende Betrachtung spezifischer Aspekte, die im Rahmen der Konzeption eines ver-
bund- bzw. fachspezifischen eXTra-Standards ebenfalls beachtet werden sollten: Die Profi-
lierung [PROF], die Versionierung [VERS], die Sicherheit und Verfugbarkeit [EXSEC], der
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Uberblick lber die Standardnachrichten [UMSG] und gegebenenfalls eXTra und WebSer-
vices [EXWS].

Diese Dokumente und samtliche 6ffentlichen Informationen tUber eXTra sind im Internet unter

der Adresse http://www.extra-standard.de abrufbar.

2 Einleitung und Ubersicht

Der eXTra Kommunikationsstandard ist ein gemeinschaftlich von Unternehmen und Behor-
den entwickelter, generischer, offener und frei verfigbarer Standard fir die Kommunikation
mit integrierter Logistik und Datentibermittlung.

Der eXTra Kommunikationsstandard definiert ein allgemein gultiges Format einer Beschrei-
bungsstruktur zum Zwecke der Kommunikation und des Austauschs von Fachnachrichten
zwischen zwei Kommunikationspartnern und deren Prozessbeteiligten. Fir die Strukturdefini-
tion wird XML verwendet. Entstanden ist der eXTra Kommunikationsstandard aus dem
Wunsch heraus, den Austausch von fachlichen Nachrichten zwischen Arbeitgebern und der
Verwaltung einheitlich zu gestalten. Dabei wurden bereits bestehende Verfahren, wie z.B.
Elster an die Finanzverwaltung, statistische Meldungen an das Statistische Bundesamt oder
das DEUV-Verfahren an die gesetzlichen Krankenkassen GKV, betrachtet und deren Belan-
ge bertcksichtigt. Des Weiteren wurde in der Entstehung dieses Standards darauf geachtet,
dass sowohl einzelne Nachrichten als auch eine Sammlung vieler Nachrichten und sogar
verschiedener Nachrichtentypen gleichzeitig Ubertragen werden kénnen, so dass der eXTra
Standard prinzipiell fir jede Form des Nachrichtenaustauschs verwendet werden kann. Dar-
Uber hinaus ist der eXTra Kommunikationsstandard geeignet einen
@® Datenubermittlungsverbund zu unterstitzen, d.h. eine beliebige Menge von Sendern mit
einer Menge von Empfangern miteinander zu verbinden, wie dies z.B. beim Elster-Verfahren
der Finanzverwaltung oder dem DEUV-Verfahren der gesetzlichen Krankenkassen der Fall
ist.

Ergebnis dieser Betrachtung ist der sogenannte eXTra Basisstandard Transport, der zu-
gleich einer Zusammenfassung wie auch Verallgemeinerung der bestehenden Verfahren
entspricht. Es obliegt dem jeweiligen Datenubermittlungsverbund bzw. Fachverfahren, aus-
gehend vom eXTra Basisstandard, eine auf dessen Belange zugeschnittene Auspragung —
seinen spezifischen eXTra Standard - zu definieren. Dieser Vorgang des Zuschnitts stellt das
Alleinstellungsmerkmal von eXTra dar und heil3t @ Profilierung des eXTra Basisstandards.

Das Ergebnis einer Profilierung ist ein verbund- bzw. fachspezifischer eXTra Standard.

-8-
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Die formale Syntaxbeschreibung des eXTra Basisstandards ist in XSD-Schemadateien hin-

terlegt. Im Zuge der Profilierung des eXTra Basisstandards hin zu einem verbund- bzw.

fachspezifischen eXTra Standard werden deshalb die Schemadateien des eXTra-

Basisstandards profiliert, d.h. im Wesentlichen eingeschrankt und genauer spezifiziert. Er-

gebnis des Profilier-Vorgangs ist somit ein weiteres XSD-Schema, welches die zu verwen-

denden Strukturen des neu gebildeten verbund- bzw. fachspezifischen eXTra Standards

beschreibt. Jede Nachricht an das zu bedienende Fachverfahren muss sowohl dem allge-

mein gultigen eXTra Basisschema als auch dem neuen verbund- bzw. fachspezifischen eXT-

ra Standard entsprechen. Ist diese Bedingung erfiillt, so ist der neue verbund- bzw. fachspe-

zifische eXTra Standard eXTra Konform.
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3 Analyse des bestehenden Fachverfahrens und Festle-
gung des erforderlichen Betriebsmodells

In den meisten Fallen, in denen eine Datentbermittlung Uber eXTra eingefuhrt werden soll,
existiert bereits ein Fachverfahren. Mdglicherweise werden die im Rahmen des Verfahrens
zu Ubertragenden Daten bisher in Form von Papier oder E-Mail ausgetauscht, oder ein exis-
tierendes elektronisches Datentbermittlungsverfahren soll modernisiert werden.

Eine Analyse der Charakteristik des bestehenden Fachverfahrens, der in der Regel bereits
gegebenen Topologie, des gegebenenfalls bereits bestehenden Datenibermittlungsverfah-
rens, der daran beteiligten Personen und Instanzen und der auszutauschenden Daten ist
Voraussetzung, um die passenden Strukturen fir einen neuen verbund- bzw. fachspezifi-

schen eXTra-Standard zu definieren.

3.1 Charakteristik des Fachverfahrens

Die Charakteristik des Fachverfahrens bestimmt das erforderliche Betriebsmodell des Da-
tentibermittlungsverbundes. Die fir die Ermittlung der Charakteristik entscheidenden Frage-

stellungen sind wie folgt:

Fragestellung:

- Kann das Fachverfahren auf Empféangerseite (Serverseite) immer sofort (synchron
in dieser Anschaltung) eine Antwort/ Riickmeldung bzw. ein Ergebnis liefern? D.h. im
Falle einer Anfrage, Anforderung einer Auskunft oder einer Anforderung fachlicher
Daten durch den Sender enthélt die Rickmeldung des Empfangers die entsprechen-
den fachlichen Daten. Fir den Fall, dass der Sender fachliche Daten zur Verarbei-
tung durch das Fachverfahren auf Empfangerseite Gbermittelt, enthalt die Rickmel-

dung bereits das Ergebnis der Verarbeitung.

Kann diese Fragestellung bejaht werden, gibt es also zu jeder fachlichen Anfra-
ge/Anforderung immer eine sofortige fachliche Antwort durch das synchron arbeitende Fach-
verfahren, dann stellt dies einen Dialogbetrieb dar — das ware das Betriebsmodell Dialogbe-
trieb. Aus Sicht von eXTra sind Dialoge atomare Kommunikationsvorgénge; die jeweils aus
einem eXTra-Request mit dem dazugehorigen sofortigen eXTra-Response bestehen. In wel-
che Richtung die fachlichen Nachrichten in einem Dialogschritt transferiert werden, ist damit

nicht festgelegt. Dies obliegt den beiden miteinander kommunizierenden Fachverfahren, die

-10 -
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in der Regel die fachlichen Nachrichten der einzelnen Dialogschritte autonom definieren. Aus
Sicht von eXTra erfordert der Dialogbetrieb auf3er den atomaren Kommunikationsvorgangen

keine spezifische Unterstitzung.

Das Gegenstiick zu einem synchron arbeitenden Fachverfahren ist ein asynchron arbeiten-
des Fachverfahren. Deren Unterstiitzung beim Austausch fachlicher Nachrichten bildet den
Schwerpunkt der Uberlegungen zu eXTra. Wenn die Datentransferrichtung vom Sender zum
Empféanger vorliegt, bedeutet dies, dass das Fachverfahren auf Empfangerseite die empfan-
genen fachlichen Daten zeitlich abgesetzt nach dem Empfangsvorgang verarbeitet. Folglich
steht das Ergebnis der Bearbeitung — falls vom Sender gewlinscht — erst spater zur Verfi-

gung.

Fragestellung:

- Muss das asynchron arbeitende Fachverfahren auf Empfangerseite dem Fachver-
fahren auf Senderseite das Ergebnis der Verarbeitung zur Verfligung stellen, sei es
auf Grund gesetzlicher Erfordernisse, definierter Regeln des Dateniibermittlungsver-

fahrens oder entsprechender Vereinbarungen mit dem Sender?

Ist dies nicht der Fall, so liegt damit das Betriebsmodell eines ,einfachen Sendebetriebs* vor.
Der Sender kiimmert sich nicht um das Verarbeitungsergebnis. D.h. die Behandlung von

Stérungen oder Fehlern erfolgt auBerhalb des Datentibermittlungsverfahrens.

Trifft dies dagegen zu, so ist damit eine Prozesskette definiert, die mindestens aus zwei zeit-
lich abgesetzten Prozessschritten besteht: dem senden einer fachlichen Nachricht und dem

Bereitstellen des Ergebnisses der Verarbeitung.

Fragestellung:

- Existiert fir den urspringlichen Sender die Verpflichtung, das Verarbeitungsergeb-
nis abzuholen (Holschuld), oder muss der Empfanger das Verarbeitungsergebnis an
den urspriinglichen Sender senden (Bringschuld). Technisch bedeutet dies, ob der
ursprungliche Sender bei beiden Prozessschritten jeweils die Client-Rolle einnimmt —
und der Empfanger beide Male die Server-Rolle, oder ob die Client- bzw. Server-

Rolle bei den beiden Prozessschritten jeweils getauscht wird.

Im Falle einer Holschuld des urspringlichen Senders liegt das Betriebsmodell des ,Sende-

Holbetriebs" vor, bzw. bei einer Bringschuld des Empfangers das Betriebsmodell eines ,bei-

-11 -
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derseitigen Sendebetriebs”. Fir den ,Sende- Holbetrieb* bietet der eXTra-Standard Unter-

stitzung durch spezifische fachliche Nachrichten an, den sog. eXTra-Standardnachrichten

(8.)

Fragestellung:

- Muss das Fachverfahren auf Empféangerseite nachweisen, dass der urspriingliche
Sender das Verarbeitungsergebnis erhalten hat, sei es auf Grund gesetzlicher Erfor-
dernisse, definierter Regeln des Datenubermittlungsverfahrens oder entsprechender
Vereinbarungen mit dem Sender? Wenn nun eine Nachweispflicht gegeben ist, wie
kann diese die Empfangerseite erfullen?

Einen Nachweis kann der Empfanger nur mit Hilfe der Senderseite fihren. Dies gelingt dann,
wenn die Senderseite ihrerseits verpflichtet wird, den Erhalt des Verarbeitungsergebnisses
Zu bestatigen. Damit wird eine Prozesskette definiert, die aus drei zeitlich abgesetzten Pro-
zessschritten besteht: dem senden einer fachlichen Nachricht, dem Bereitstellen des Ergeb-
nisses der Verarbeitung und der Bestatigung, dass das Fachverfahren auf Senderseite das
Verarbeitungsergebnis erhalten hat. Auch dafir bietet der eXTra-Standard Unterstiitzung

durch spezifische fachliche Nachrichten an, den sog. eXTra-Standardnachrichten (8.)

Fragestellung:

- In welche Richtung verlauft der Datentransfer der fachlichen Daten? In eine Rich-
tung vom Fachverfahren auf Senderseite zum Fachverfahren auf Empféangerseite o-
der umgekehrt vom Fachverfahren auf Empfangerseite zum Fachverfahren auf Sen-

derseite oder bidirektional in beide Richtungen?

Der Datentransfer in Richtung vom Fachverfahren auf Senderseite zum Fachverfahren auf
Empféangerseite wurde in seiner Auswirkung auf das Betriebsmodell bereits oben behandelt.

Fur die umgekehrte Datentransferrichtung stellen sich analoge Fragen.

Fragestellung:

- Existiert fur das Fachverfahren auf Senderseite die Verpflichtung fachliche Nach-
richten abzuholen (Holschuld) und verlangt das Fachverfahren auf Empféangerseite
eine Bestatigung Uber den Erhalt der fachlichen Nachrichten vom Fachverfahren auf

Senderseite?

-12 -
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Das Betriebsmodell des ,einfachen Holbetriebs® liegt dann vor, wenn das Fachverfahren auf
Senderseite den Empfang der geholten Fachnachrichten nicht bestatigen muss. Wie beim

~>ende- Holbetrieb® bieten die eXTra-Standardnachrichten (8.) hier Unterstiitzung an.

Existiert dagegen eine Holschuld des Fachverfahrens auf Senderseite und muss es den
Empfang der geholten Fachnachrichten bestétigen, so liegt das Betriebsmodell des ,Hol-
Bestatigungsbetriebs® vor mit den beiden Prozessschritten ,Holen“ und ,Bestéatigen fachli-
cher Nachrichten®.

Der bidirektionale Datentransfer fachlicher Nachrichten stellt eine Kombination der oben dar-
gestellten Betriebsmodelle dar, z.B. des Sende- Hol- mit dem Hol- Bestatigungsbetriebs. Aus
Sicht von eXTra werden damit keine zuséatzlichen Fragestellungen aufgeworfen.

In den folgenden Kapiteln werden mdogliche entscheidende Fragestellungen genannt, die

Einfluss auf die Profilierung der eXTra-Struktur haben.

4 Ebenenkonzept

4.1 Analyse der Rollen

Fragestellung:
- Wer ist an der Ubertragung der fachlichen Daten beteiligt?

Je nach Komplexitéat der Prozesse gibt es unterschiedliche Aufgabestellungen und damit
verbundene Rollen beim Erstellen oder beim Auswerten einer Nachricht. Der eXTra Kommu-
nikationsstandard unterstitzt die Verteilung der Arbeitsschritte auf bis zu drei am Prozess

beteiligte Instanzen, die jeweils auf ihrer Ebene miteinander kommunizieren:

1. Erstellen und Verarbeiten einer einzelnen fachlichen Nachricht durch z.B. eine mel-
dende Person bzw. einen bearbeitenden Sachbearbeiter.
2. Sammeln und Zusammenfassen mehrerer Einzelnachrichten eines Nachrichtentyps

zu einem Paket durch einen Dienstleister bzw. Trennen eines solchen Paketes und

-13-
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Verteilung der Einzelnachrichten an die verarbeitende Instanz von einer hierfir beauf-
tragten Stelle.

3. Sammeln und Zusammenfassen mehrere Pakete fir einen Kommunikationspartner
zu einer Transporteinheit, die an eine entsprechende Gegenstelle Ubertragen wird.
Dort wird die Transportnachricht entgegengenommen und die einzelnen Pakete an
die hierfur vorgesehene Stelle weitergegeben.

Es dirfen nicht nur die den Verantwortlichen bekannten Rollen auf Empfangerseite betrach-
tet werden. In vielen Datenlbermittiungsverfahren steht dem Server auf Empféngerseite eine
Vielzahl von Software-L6sungen gegenuber, die unterschiedliche Voraussetzungen und da-
mit Anforderungen an das Verfahren haben. In Fachverfahren, die Meldungen von Arbeitge-
bern an Behotrden oder gesetzliche Institutionen zum Gegenstand haben, gibt es auf der
Senderseite neben Client-Losungen, die den einzelnen Meldenden als Bediener vorausset-
zen, auch Service-Provider und Service Rechenzentren, die die Daten tausender Meldender
sammeln und in groBen Einheiten an den Empfanger tbertragen. Die Anzahl der Rollen, also
der am Prozess der Datenzusammenstellung Beteiligten, ist daher unterschiedlich, und sollte

in allen moglichen Varianten betrachtet werden.

Der eXTra Kommunikationsstandard erlaubt es, die Aufgabengebiete des Transports mehre-
rer Nachrichten-Pakete, des Blindelns mehrerer Einzelnachrichten zu einem Paket, und des
Verarbeitens einer Einzelnachricht auf physikalisch getrennte Organisationseinheiten zu ver-
teilen, schreibt dies jedoch nicht vor. Jeder dieser Einzelschritte findet sich im Aufbau der

Beschreibungsstruktur in einer sog. Ebene wieder.

eXTra kennt drei Ebenen:
e Die eigentliche Fach-Nachrichtenebene,
e Die Paket- bzw. Logistik-Ebene und

e Die Transport-Ebene.

Eine Nachricht wird erstellt, indem jede damit befasste Instanz ihre bereitgestellten Daten (in
einem sog. Body) zusammenfasst und eine Beschreibung dieses Arbeitsschritts (in Form
eines sog. Header) hinzufligt. Auf der Gegenseite wird die Beschreibung der entgegenge-
nommenen Nachricht von der verarbeitenden Instanz interpretiert. Auf Basis dieser Be-

schreibung werden die zugehérigen Daten entsprechend behandelt.
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Die Weitergabe der Daten von einem Ersteller einer Einzelnachricht hin zu einem Sender der

Transportnachricht bzw. von einem Empfanger der Transportnachricht hin zu einem Bearbei-

ter der Einzelnachricht ist nicht Gegenstand der Spezifikation von eXTra. Eine mégliche und

naheliegende Variante ist es auf der Erzeugerseite die jeweilige Ebene zuzufiigen und diese

auf der Empfangerseite wieder zu entfernen.
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Bild1: Lebenszyklus einer eXTra-Nachricht
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4.2 Erforderliche Ebenen

Nicht in jedem Fall ist es erforderlich, die genannten Aufgabengebiete differenziert auf meh-
rere Organisationseinheiten aufzuteilen. Im einfachsten Fall gibt es genau eine Instanz, die
eine Ubertragene Einzelnachricht entgegennimmt und an das Fachverfahren weiterleitet.
Auch diese einfache Topologie wird unterstitzt. Hier genigt es statt alle drei Ebenen nur
eine Ebene, namlich die verpflichtende Transport-Ebene zu definieren. Zwischen diesen bei-

den Topologien sind viele mogliche Varianten denkbar.

Entscheidend fur die Anzahl erforderlicher Ebenen sind folgende Fragen:
¢ Welche Topologie liegt auf Empfangerseite (Datenannahmestelle) vor
¢ Wie viele unterschiedliche Fachverfahren bedient das eXTra-Empfangssystem
e Wie viele unterschiedliche Datentypen kann ein angeschlossenes Fachverfahren

verarbeiten

Kriterien fur die Notwendigkeit nur einer Ebene

Eine einzige Ebene - die Transport-Ebene — genigt zumeist, wenn das eXTra-
Empfangssystem und das Fachverfahren an einem Ort residieren und wenn das eXTra-
Empfangssystem nur ein einziges Fachverfahren bedient, oder wenn eine Sendung immer

nur Daten fUr ein einziges Fachverfahren enthélt.

Kriterien fur die Notwendigkeit von 2 Ebenen werden im Kapitel 6 behandelt.

4.3 Erforderliche Komponenten

Die Struktur der Beschreibung ist fur jede eXTra-Ebene gleich aufgebaut. Jede Instanz einer
Ebene bekommt mit Hilfe der in gleicher Weise enthaltenen Elemente die Moglichkeit, die
gleichen Teilaufgaben auszufihren. Typische Aufgaben kdnnen z.B. auf der Empfangerseite

sein:
e Prufen der Berechtigung der Gegenstelle, den entsprechenden Nachrichtentyp zu er-

stellen oder zu senden.

e Prifen, ob die Nachricht fur einen selbst bestimmt war.
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o Entschlisseln und Dekomprimieren des Datenbereichs der eigenen Ebene.

e Aussteuern von Testnachrichten

o Weitergabe der Nachricht an die Instanz der nachsten Ebene.

e Mitschreiben der durchgefihrten Arbeitsschritte fir den spateren Nachvollzug (Log-
ging)

e Riuckmeldung an die zugehérige Gegenstelle tber die erfolgreiche Entgegennahme

der zugeordneten Ebene und Weitergabe der Daten an die nachste Ebene.

Jede Ebene bietet die Maoglichkeit, Logging-Informationen anzufiigen und diese an die
nachste Ebene weiterzureichen. Hiermit kann ein Nachweis Uber erfolgreiche Prufungen
weitergegeben werden oder z.B. ein Laufzettel erstellt werden.

Die Bestimmung der beteiligten Instanzen und die Zuteilung der durchzuftihrenden Teilauf-
gaben ist die Aufgabe des mit der Definition des verbund- bzw. fachspezifischen eXTra
Kommunikationsstandards beauftragten Verantwortlichen. Um ihn dabei zu unterstitzen,

werden in der Folge Entscheidungshilfen an die Hand gegeben.

4.4 Profilierung

Bevor auf die einzelnen Ebenen eingegangen wird, soll der Vorgang des Profilierens allge-
mein betrachtet werden.

Ausgangspunkt ist die jeweils glltige Beschreibung des eXTra Kommunikationsstandards.
Hierzu gehdéren Schema-Dateien des eXTra Basisstandards, die die Syntax einer giiltigen
eXTra-Nachricht definieren. Eine Profilierung dieser Schema-Dateien bedeutet, sie so zu
modifizieren, dass eine damit geprufte XML-Datei sowohl dem eXTra Basisstandard, als
auch den Regeln des so erzeugten verbund- bzw. fachspezifischen eXTra Standards genugt.

Es gelten fur die Profilierung folgende Regeln:

¢ Im Rahmen der Profilierung kann die Anzahl der zulassigen Ebenen festgelegt wer-
den. Die Transport-Ebene ist Pflicht, die Paket- wie die Nachrichtenebene sind optio-
nal.

e Eine Ebene besteht mindestens aus Header und Body. Plugins, Signatures und Log-
ging sind optional. Die Festlegungen bzgl. der optionalen Strukturelemente kénnen

ebenenspezifisch unterschiedlich sein.
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¢ Im Rahmen der Profilierung kann festgelegt werden, wie bzgl. der optionalen Elemen-
te der Header auf Transport-, Paket- und Fachnachrichten-Ebene zu verfahren ist.
Die Festlegungen kdnnen ebenenspezifisch unterschiedlich sein.

e Es kann festgelegt werden, dass ein optionales Element zum Pflichtelement wird, o-
der dass ein optionales Element nicht unterstiitzt und somit ignoriert wird.

e Es kann nicht festgelegt werden, dass ein Pflichtelement zum optionalen Element

wird oder nicht unterstitzt wird.

5 Profilierung der Transport-Ebene

Gegenstand des eXTra Kommunikationsstandards ist die Kommunikation und der elektroni-
sche Transport von Nachrichten von einem physikalischen Sender zu einem physikalischen
Empfanger. Daher sind Informationen zum Transportvorgang notwendig. Die Rolle eines
physikalischen Senders und eines physikalischen Empfangers der Nachricht ist immer defi-
niert. Eine Beschreibung des Vorgangs in Form eines TransportHeader muss immer erstellt

werden.

Im Rahmen des Verfahrens muss von der Annahmestelle entschieden werden, welche Mog-
lichkeiten und Freiheiten der Sender der Nachricht erhalten soll. Hieraus kdnnen sich folgen-
de Fragestellungen ergeben:

Wird ihm die Mdglichkeit gegeben, Testdaten zu senden? Kann er unterscheiden, ob nur die
Kommunikation und der Transport getestet werden soll, oder ob er auch die Qualitat der Da-
ten geprift haben méchte? Ggf. missen Testdaten an die nachste Ebene bzw. bis zum ver-
arbeitenden Fachverfahren weitergereicht werden.

Der TransportHeader enthalt Angaben zum Sender in Form einer Identifikation, mdglicher-
weise die Art der Identifikation sowie des Namens des Senders als Person oder als Organi-
sation. Im Rahmen der Definition des verbund- bzw. fachspezifischen eXTra Standards ist zu
entscheiden, ob alle mdglichen Sender der annehmenden Stelle bekannt sein mussen. In
diesem Fall muss eine Infrastruktur zur Verwaltung der Sende-ldentifikationen geschaffen
werden. Ist ein Nachweis der Identitt n6tig, so muss ggf. eine Sicherheits-Infrastruktur auf-
gebaut werden.

Auch die Bezeichnung des Empfangers kann, wenn es mehrere mdgliche Empfanger gibt,
die die Nachrichten entgegennehmen dirfen, eine Verwaltung der Empfanger-

Identifikationen bzw. Sicherheits-Infrastruktur notwendig machen.
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Der Dateninhalt wird durch die Angabe des Verfahrens und des Datentyps gekennzeichnet.
Es kann im Rahmen der Anbindung eines Fachverfahrens notwendig sein mehrere Datenty-
pen zu definieren. Bereits bei einem Fachverfahren, welches Nachrichten entgegennimmt
und verarbeitet, und das auf Anforderung Quittungen oder Protokolle ausliefert, sind mehrere
Datentypen zu verwenden, namlich der Datentyp der zu sendenden Daten, der Datentyp der
Protokollanforderung und der Bestatigung.

Bei der Definition des verbund- bzw. fachspezifischen eXTra Standards muss festgelegt
werden, auf welche Art die Kommunikation durchgefihrt werden soll. Bekommt der Sender
der Nachricht eine Information, dass die Entgegennahme der Daten funktioniert hat? Be-
kommt er evtl. auf seine Anfrage Daten zuriick? Der Sender formuliert die gewlinschte Vor-
gehensweise im Element. Scenario. Die mdglichen Szenarien je Datentyp miissen festgelegt
werden.

Die ausgetauschten Sendungen und Antworten missen nachvollziehbar sein. Eine eindeuti-
ge ldentifikation der Nachricht aus Sicht des Senders und des Empfangers ist daher notwen-
dig. Beide Seiten des Kommunikations- und Transportvorgangs sollten Sorge dafir tragen,
dass die Identifikationen gespeichert, zugeordnet und nachvollzogen werden kénnen.

Ist eine Antwort als unmittelbare Reaktion auf die Ubertragung vorgesehen, so muss sich der
Empfanger Gedanken Uber die Menge der moglichen Fehlercodes machen. Er hat die M6g-
lichkeit Informationen, Warnungen und Fehler zuriickzumelden. Bei aufgetretenem Fehler
sollte die gesamte Nachricht abgelehnt werden. Eine teilweise Verarbeitung der Daten wird
nicht empfohlen, da in diesem Fall der Sender die u. U. schwierige Aufgabe hat, die noch
nicht verarbeiteten Daten neu zu biindeln und eine neue Sendung zu erstellen.

Sind fur die Entgegennahme der Daten weitere Informationen notig, die der TransportHeader
nicht anbietet, gibt es die Mdglichkeit, Erweiterungen, sog. Plugins, zu definieren. Im eXTra
Basisstandard sind bereits einige Plugins definiert, die auf jeder Ebene Verwendung finden

kénnen. Weitere notwendige Plugins missen fir den Standard beantragt werden.

5.1 Testszenarien

Fragestellung:

- Welche Testmdglichkeiten soll der physikalische Sender erhalten?

Bei der Entwicklung von Software sollten friihzeitig Testszenarien Uberlegt und vorbereitet
werden. Wird ein Datentbermittlungsverfahren implementiert, gibt es zwei Prozess-

Beteiligte, die jeder fur sich eine Datenschnittstelle mit allen Komplexitaten realisieren. Damit
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diese Implementierungen bei Inbetriebnahme reibungslos zusammenpassen, missen von
Anfang an Testmdglichkeiten vorgesehen werden.

Die im Rahmen von eXTra untersuchten Verfahren kennen fiir die Festlegung, welche Uber-
tragung eine Testlbertragung ist, drei wesentliche Varianten:

e Manche Verfahren bieten neben einer Empfangsstelle fir echte Daten auch eine
Empfangsstelle fiir Testdaten an. Das kann bei Ubertragungen im Internet eine eige-
ne URL sein. Das kann bei Mail-Verfahren eine eigene Mail-Adresse sein. Kurz: Die
Adresse, wohin die Daten gesendet werden, bestimmt deren Bedeutung.

e Andere Verfahren kennzeichnen Testdaten und Echtdaten mit verschiedenen Daten-

typen.
¢ In der Beschreibung der Daten wird ein Testvorgang als solcher gekennzeichnet.

Letztere Variante ist die in eXTra empfohlene. Der eXTra Kommunikationsstandard sieht in
den Headern der jeweiligen Ebenen einen Testmerker vor, mit dem ein Test gekennzeichnet
werden kann, und darlber hinaus auch noch der Umfang des Tests festgelegt werden kann.
Standardmalfig werden in eXTra auf der Transport-Ebene folgende Testvarianten unter-
schieden:

e receive‘: Test des Ubertragungsvorgangs, einschlieRlich Validierung des erhaltenen
eXTra-Dokumentes gegeniber dem profilierten Schema; die empfangenen Daten
werden ignoriert.

Dieser Testmerker eignet sich u.a. fir die ersten Tests im Rahmen der Realisierung
und Inbetriebnahme eines neuen Datenubermittiungssystems, um die formale
Korrektheit der Ubermittelten eXTra-Dokumente zu verifizieren.

e ,accept’: Test des Ubertragungsvorgangs und der bei der Entgegennahme der Daten
notwendigen Arbeitsschritte, wie z.B. Validierung des erhaltenen eXTra-Dokumentes
gegeniiber dem profilierten Schema, Ubernahme in die lokale Datenhaltung, Kom-
primieren/Dekomprimieren, Verschlisseln/Entschliisseln, Signieren/Signatur prifen
usw. Die Daten werden nicht weitergereicht.

e process‘: Weiterreichen der als Testdaten gekennzeichneten Daten an die nachste
Ebene bzw. an das Fachverfahren. Diese Moglichkeit kann dann sinnvoll sein, wenn
als Folge der Verarbeitung weitere asynchron abzuholende Informationen, wie z.B.

Protokolle oder Bescheide, erstellt werden, die ja ebenfalls getestet werden sollten.

Ein Testmerker wird in einer eXTra-Struktur in der Form eines URIs dargestellt. Dabei ist der

Pfad der vom Standard definierten Varianten des Testmerkers vorgegeben, z.B.:
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<TestIndicator>http://www.extra-standard.de/test/PROCESS</TestIndicator>

Sind im Rahmen des zu definierenden Fachverfahrens weitere Testmerker sinnvoll, so wer-

den diese mit einer URI des entsprechenden Fachverfahrens gekennzeichnet:

<TestIndicator>http://www.fachverfahren-xy.de/test/ EIGENE-
VARIANTE</TestIndicator>

Wurden die mdglichen Testvarianten fur den Transport der Daten festgelegt, so gilt es, sich
Gedanken uber die Behandlung der Daten und die Weitergabe derselben an die nachste
Ebenen-Instanz zu machen. Die einfachste Variante wurde bereits benannt. Ein reiner Uber-
tragungstest fihrt dazu, dass die fachlichen Daten ignoriert werden. Fir die anderen Testva-
rianten muss die Art der Weiterverarbeitung der Daten festgelegt werden.

Es ist mdglich, dass die auf einer tieferen Ebene enthaltenen fachlichen Daten nicht durch-
gangig als Testdaten gekennzeichnet sind. Wenngleich es nicht empfehlenswert ist, kbnnte
der Sender Echtdaten zum Zwecke der Test-Verarbeitung zweckentfremden. Ein auf Trans-
port-Ebene als Test gekennzeichneter Vorgang darf natlrlich nicht dazu fiihren, dass die
Information vergessen wird, und ein spéater beteiligter Sachbearbeiter eine Test-Nachricht fir
echt halt.

Da die Art der Weitergabe der Daten von einer Ebene zu einer nachsten nicht Gegenstand
des eXTra Kommunikationsstandards ist, bleibt es dem Prozessverantwortlichen tberlassen,
wie er die Information, dass es sich um einen Test handelt, bzw. um welche Art eines Tests
es sich handelt, an die folgenden Prozess-Beteiligten weitergibt.

Es ist auch maoglich, dass eine Sendung auf der Transport-Ebene als echte Lieferung ge-
kennzeichnet ist, dass aber auf einer tieferen Ebene ein Paket oder eine einzelne Fachnach-
richt als Testfall gekennzeichnet wurde. Der physikalische Sender und der physikalische
Empféanger der Lieferung missen Uber den Inhalt der fachlichen Daten ja nicht Bescheid
wissen. Es ist legitim, dass ein Prozessbeteiligter auf der Erzeugerseite seine Daten an den

Prozessbeteiligten der gleichen Ebene auf der Empfangerseite als Test kennzeichnet.
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5.2 ldentifikation des physikalischen Senders

Fragestellung:

- Wie kann der Sender der Nachricht identifiziert werden?

Handelt es sich um einen verbund- bzw. fachspezifischen eXTra Kommunikationsstandard,
in dem die empfangende Stelle ihre jeweilige sendende Gegenstelle kennen muss, kann es
notwendig sein, dass eine Verwaltung der zugelassenen Beteiligten vorgesehen werden
muss. Muss die Identitéat der Gegenstelle dabei sichergestellt werden, so sind entsprechende
Nachweisverfahren vorzusehen. Ein zeitgeméaRes Mittel hierfir ist die elektronische Signatur.
Denkbar sind auch Alternativen im Rahmen der Vergabe von User-IDs und Passwort je be-
rechtigter Sender. Der Einsatz dieser Mittel ist nur dann sinnvoll, wenn gleichzeitig durch
entsprechende Sicherheitsverfahren ein Ausspéhen dieser Merkmale verhindert werden
kann, z.B. Transportsicherung mittels SSL.

Im eXTra Standard ist die Sender-ID als ein Muss-Element vorgesehen, da alle gangigen
Fachverfahren sich dieses Begriffs bedienen.

Zusétzlich zur Sender-ID kann der Name des Beteiligten in den TransportHeader eingetra-

gen werden.

5.3 Identifikation des physikalischen Empfangers

Fragestellung:
- Wie kann sichergestellt werden, dass die Nachricht fiir den Empfanger bestimmt ist?

Es sollte im Rahmen der Benennung aller Beteiligten des Datentbermittiungsverbundes je-
der Empfanger seine Identifizierung erhalten, um mit der Nachricht zu dokumentieren, fur
wen sie bestimmt ist. Die Benennung des Empfangers ist auch dann sinnvoll, wenn es nur
einen moglichen Empfanger fur die Daten geben sollte. Fur die Identifikation des physikali-
schen Empféangers wird die ReceiverID vorgesehen, die im eXTra-Standard als verpflichtend
definiert wurde.

Die ldentifikation des Empfangers in einem unverschliisselten Bereich der transportierten
Nachricht ist nur dokumentarisch. Fir eine zweifelsfreie Adressierung missen dartber hin-
aus entsprechende Sicherheitsverfahren verwendet werden, z.B. eine Authentifizierung mit-
tels Zertifikat.
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5.4 Identifikation des Kommunikations- und Transportvorgang

Fragestellung:

- Wie kann ein Kommunikations- und Transportvorgang identifiziert werden?

Ein Kommunikations- und Transportvorgang muss fir jeden der Beteiligten jederzeit nach-
vollziehbar sein. Jeder hat seine Datenbasis mit seinen eigenen Sprachmitteln definiert.
Deshalb mussen bei der Identifizierung eines Kommunikations- und Transportvorgangs bei-
de Seiten unabhangig voneinander dem Vorgang einen Namen geben kdnnen. Bei eXTra
werden diese ldentifikatoren als RequestID fiir den Sender und als ResponselD flir den
Empfanger bezeichnet.

Idealerweise hebt sich jede Seite beide IDs auf, um jeweils mit den Sprachmitteln der Ge-
genseite umgehen zu kdnnen und eine Zuordnung zu den eigenen Sprachmitteln durchfiih-
ren zu konnen. Fir die Annahmestelle eines eXTra-spezifischen Datenlibermittiungsver-
bundes, der mit vielen sendenden Beteiligten zu tun hat, die fir ihn vielleicht sogar anonyme
Beteiligte sind, bedeutet die Verwaltung der RequestiDs und deren Zugehdrigkeit zu den
eigenen vergebenen ResponselDs einen hohen Verwaltungsaufwand. Sinnvollerweise wird
daher im Allgemeinen seitens der Annahmestelle nur die ResponselD zum gemeinsamen
Sprachmittel erklart, mit dem die Abstimmung im Problemfall zu erfolgen hat. Der Sender
einer Nachricht hat demnach immer daflir Sorge zu tragen, dass er dem Empfanger den
Kommunikations- und Transportvorgang mit dessen ID benennen kann.

Unabhangig davon haben beide Seite Sorge dafiir zu tragen, dass sie jedem Kommunikati-
ons- und Transportvorgang eine eindeutige ldentifikationsbezeichnung zuordnen. Bei Wie-
derholung einer erfolgreichen Sendung wird eine neue ID sowohl auf Sender- als auch auf
Empfanger-Seite empfohlen.

Zusatzlich zur ID der jeweiligen Seite ist jeweils ein Zeitstempel definiert, der zu Beginn des
Sendvorgangs vom Sender (RequestDetails-TimeStamp) bzw. beim Ende des Empfangs-
vorgangs vom Empfanger (ResponseDetails-TimeStamp) belegt wird. Diese Zeitstempel sind
zusatzlich ein hilfreiches Mittel, um einen Kommunikations- und Transportvorgang zu identi-
fizieren.

Sieht das Fachverfahren fiir die Ubertragung der Daten verpflichtende Termine vor, so ist die
korrekte Belegung der Zeitstempel empfohlen. Es muss bertcksichtigt werden, dass Sen-
dungen, die von PCs von Privatpersonen ausgehen, nicht notwendigerweise mit einer kor-

rekten Zeiteinstellung versehen sind. Deshalb ist Ublicherweise der Zeitstempel der Annah-
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mestelle mafigeblich dafiir, ob die Abgabe termingerecht erfolgt ist und deshalb ist dieser

Zeitstempel des Empfangers eine Pflichtangabe.

5.5 Software des physikalischen Senders

Fragestellung:

- welche Software setzt der physikalische Sender ein?

Der eXTra Kommunikationsstandard ist eine offener Standard. Aus Sicht von eXTra darf
jedermann ein Programm entwickeln, um diesen Standard zu bedienen.

Aus Sicht des Fachverfahrens kénnen die Anforderungen an die verwendete Software héher
sein. Im solchen Fall kann das Fachverfahren zur Sicherstellung der Datenqualitat fordern,
dass nur ausgewahlte oder Qualitats-gepriifte Programme am Verfahren teilnehmen dirfen.
Um solche Programme zu identifizieren, kann ein Registrierungsverfahren der zugelassenen
Software notwendig werden. Registrierte Software erhalten hierbei eine ldentifizierungs-
nummer (RegistrationID), die vom Fachverfahren vergeben werden. Muss die Registrierung
bereits auf der Transport-Ebene nachgewiesen werden, so sollte mittels Sicherungsverfah-
ren sichergestellt werden, dass das Merkmal nicht ausgespéaht und von unbefugter Seite
verwendet werden kann. Da der TransportHeader nicht verschlisselt wird, bietet sich hierfur
die Verwendung einer Transport-Verschlisselung, wie z.B. SSL, an.

Zusatzlich zur Registrierungs-ldentifikation bietet das eXTra-Verfahren Elemente fiir die Be-
zeichnung der Software (Product) sowie flr deren Hersteller (Manufacturer).

Das Element Application, das die genannten Angaben zur verwendeten Software enthalt, ist

in der Definition des eXTra-Verfahrens optional.

5.6 Bezeichnung des Fachverfahrens

Eine Bezeichnung fur das Fachverfahren (Procedure) ist aus eXTra-Sicht eine optional ver-
wendbare Information. Nimmt ein physikalischer Empféanger die fachlichen Daten im Auftrag
mehrerer Fachverfahren entgegen, so sollte ein Name fir das Verfahren vorgegeben wer-
den.

Werden mehrere Pakete oder Fachnachrichten fur unterschiedliche Fachverfahren in einer
Sendung transportiert, sollte die Bezeichnung des Fachverfahrens auf der Transport-Ebene

leer bleiben.
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5.7 Bezeichnung des Datentyps

Die fur die Bezeichnung des Fachverfahrens aufgefiihrten Kriterien gelten auch fur die Ver-
wendung der Bezeichnung des Datentyps (Datatype).
Werden mehrere Pakete oder Fachnachrichten unterschiedlichen Datentyps in einer Sen-

dung transportiert, sollte der Datentyp auf der Transport-Ebene leer bleiben.

5.8 Art der Kommunikation

Fragestellung:
- Wie soll die Kommunikation zwischen Sender und Empfanger geregelt werden?

Eine Ubertragung von Daten kann sich in der Art der Reaktion des Empfangers unterschei-

den.

e Er kann die Daten ohne Reaktion entgegennehmen (fire-and-forget).

e Er kann dem Sender mitteilen, ob die Daten korrekt entgegengenommen werden
konnten. Bestandteil dieser Antwort ist u. a. die oben beschriebene ResponselD (re-
guest-with-acknowledgement).

e Wenn es sich bei der gesendeten Nachricht um eine entsprechende Anforderung
handelt, reagiert der Empfanger mit der Rickgabe der angeforderten Daten, wenn
vorhanden (request-with-response).

Die Art der Kommunikation (Scenario) ist abhangig von Fachverfahren und Datentyp. Die
drei Begriffe ,Bezeichnung des Fachverfahrens®, ,Bezeichnung des Datentyps” und ,Art der
Kommunikation“ hangen eng zusammen und bedingen oft einander. Das Fachverfahren gibt
vor, welche sinnvollen Kombinationen erlaubt sind.

Sollte das Verfahren fir einen Datentyp mehrere Kommunikationsarten erlauben, hat der

Sender der Nachricht die Wahl, welche Art der Kommunikation er verwenden machte.

Die Art der Kommunikation wird in einer eXTra-Struktur in der Form eines URIS dargestellt.
Dabei ist der Pfad der vom Standard definierten Varianten vorgegeben, z.B.:

<Scenario>http://www.extra-standard.de/scenario/request-with-response</Scenario>
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Sind im Rahmen des zu definierenden verbund- bzw. fachspezifischen eXTra Standards
weitere Kommunikationsarten sinnvoll, so werden diese mit einer URI des entsprechenden
Fachverfahrens gekennzeichnet:

<Scenario>http://www.fachspezifisches_eXTra-verfahren-xy.de/scenario/NEUES-
SCENARIO</Scenario>

In der eXTra-Spezifikation sind folgende Kommunikationsarten vorgesehen:

e http://www.extra-standard.de/scenario/fire-and-forget
Die Nachricht wird nach Empfang nicht beantwortet. Der physikalische Sender bleibt
uber den Erfolg seiner Ubertragung im Unklaren.

o http://www.extra-standard.de/scenario/request-with-acknowledgement
Der physikalische Sender erhélt eine sofortige Antwort Uber den Erfolg seiner Liefe-
rung. Uber die Qualitat der Antwort, d.h. welche Arbeitsschritte wurden bis zur Ant-
wort ausgefiihrt, bestimmt der jeweilige verbund- bzw. fachspezifische eXTra Stan-
dard.

e http://www.extra-standard.de/scenario/request-with-response

Der physikalische Sender erwartet Daten in der Antwortstruktur.

Je Fachverfahren und Datenart unter Bericksichtigung des Transportverfahrens wird eine

Auswahl der genannten Kommunikationsarten zugelassen.

Fragestellung:
- Wie kann der Sender damit umgehen, wenn der Empfanger nicht erreichbar ist,

bzw. was kann der Empfanger tun, wenn er eine undefinierte Nachrichten erhalt?

Wenn der physikalische Empféanger nicht erreichbar ist, oder die eXTra-Instanz auf Empfan-
gerseite nicht antworten kann, sei es temporér z.B. wegen Wartungsarbeiten oder tber lan-
gere Zeit, weil z.B. die MalBhahmen zur Wiederherstellung der Betriebsbereitschaft nach
Fehlern noch nicht zu Ende sind, dann gibt es fir derartige Falle die eXTra-Nachricht
eXTraError. Der physikalische Empfanger kann in solchen Fallen wenigstens eine kurze
Ruckmeldung, z.B. ,service temporarily unavailable“ abgeben. Falls ein eXTra-Request teil-
weise auswertbar war, kdnnen dariber hinaus auch noch einige wichtige eXTra spezifische

Informationen wie RequestID, ResponselD, TimeStamp oder Report mitgegeben werden.
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Die eXTraError-Nachricht leistet auch dann gute Dienste, wenn die eXTra-Instanz auf Emp-
fangerseite zwar betriebsbereit ist, aber undefinierte Nachrichten, moglicherweise nicht ein-
mal XML-Dokumente erhalten hat. Je nachdem, wie weit die empfangene Nachricht Uber-
haupt auswertbar ist, kann die extraError Nachricht neben der simplen Information ,invalid
request auch die oben erwahnten eXTra-spezifischen Informationen wie RequestID,

ResponselD, TimeStamp oder Report enthalten.

5.9 Datenbereich

Neben dem TransportHeader gehort der TransportBody zu den notwendigen Bestandteilen
einer eXTra-Nachricht. Wenn die Aussage der Nachricht nicht allein schon durch ihren Hea-

der Klar ist, enthalt der Body fachliche Daten, die es zu transportieren gilt.

Die fachlichen Daten der Transport-Ebene kénnen eXTra-Strukturen der tieferen Ebenen
sein, also Pakete oder Nachrichten im eXTra-Format, oder bereits die reinen Fachstrukturen.

Der Datenbereich kann im Auftrag (Request) mit den genannten Daten gefillt sein. Es kann
aber auch je nach Verfahren, Datentyp und Art der Kommunikation die Antwort (Response)

mit einem geflillten Datenbereich an den Sender zurlickgegeben werden.

5.10Individuelle Erweiterungen

Fragestellung:
- Das Verfahren bengétigt Steuerungsparameter, die im Basis eXTra-Verfahren nicht

vorgesehen sind.

Die Gestalter des eXTra Kommunikationsstandards haben darauf geachtet, dass in die Hea-
der-Strukturen keine Elemente aufgenommen werden, die nur fiir einzelne wenige Verfahren
relevant sind. Die Header sollen in kompakter Form die relevanten Informationen enthalten,
wer an wen mit welchem Ergebnis Daten weitergibt.

Es hat sich aber gezeigt, dass bestehende Dateniibermittlungsverfahren auf bestimmte In-
formationen aufRerhalb der Nutzdatenstrukturen nicht verzichten konnen. Fur diese wurden
Erweiterungen definiert. Im Sprachgebrauch von eXTra heil3en diese Erweiterungen ,Plug-

Ins®.
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Die bisher definierten Plug-Ins werden hier vorgestellt. Anregungen fir weitere Erweiterun-
gen im Zuge der Neugestaltung eines Fachverfahrens werden von der Arbeitsgruppe eXTra

der AWV entgegengenommen.

5.10.1 Das Plug-In ,,DataTransforms*

Dieser Baustein ist zur Unterstiitzung der Migration von bestehenden Fachverfahren ge-
dacht. Ziel ist es bestehenden Datentbermittlungsverfahren einen erleichterten Einstieg in
eXTra zu ermdglichen, indem diese die verwendeten Verschlisselungs-, Komprimierungs-
und Signaturverfahren weiterhin nutzen kdnnen und sie nicht zu einem Wechsel dieser Ver-
fahren zu zwingen.

Im Plug-In ,DataTransforms® kann einerseits jedes dieser drei Verfahren in einer Kurzform
benannt werden, andererseits kann die Reihenfolge ihrer Nutzung festgelegt werden, z.B.
bei gleichzeitiger Verschliisselung und Komprimierung eines Bereiches. Uber die drei Anga-
ben ,ID“ ,Name" und ,Version“ kann ein Datentbermittlungsverbund das bei ihm aktuell
verwendete Verfahren benennen. Die genaue Spezifikation, was sich hinter dieser Benen-
nung verbirgt, muss der jeweilige Datenibermittlungsverbund, z.B. der gesetzlichen Kran-
kenkassen GKV, an anderer Stelle hinterlegen, z.B. auf den eigenen Web-Seiten.

5.10.2 Das Plug-In ,,DataSource*

Zweck dieses Bausteins ist ebenso wie beim Plug-In ,DataTransforms® die Unterstitzung bei
der Migration bestehender Fachverfahren.

Mit diesem Plug-In kénnen fir ein bestehendes Datenibermittlungsverfahren mit ange-
schlossenem Fachverfahren unverzichtbare Informationen ausgetauscht werden, so dass
das Fachverfahren beim Ubergang auf den eXTra Kommunikationsstandard nicht geandert
werden muss. Bei einem bestehenden Datenubermittlungsverbund, z.B. dem der Rentenver-
sicherung (DRV) oder der gesetzlichen Krankenkassen (GKV) kdnnen diese unverzichtbaren
Informationen wie der Name und der Ausgabestand einer Datensammlung, sowie dessen

Erzeugungsdatum oder der verwendete Zeichensatz sein.
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5.10.3 Das Plug-In ,,Certificates*

Auch dieser Baustein dient der Migration bestehender Fachverfahren in eXTra.

Mit diesem Plug-In kann der Sender dem Empfanger sein Verschlisselungszertifikat mitge-
ben. Dadurch kann der Empféanger dem Sender spater eine fur ihn verschlisselte Informati-
on, z.B. eine Ruckantwort oder das Verarbeitungsergebnis zur Verfligung stellen. Ein Fach-

verfahren, das diesen Baustein ben6tigt, ist das Verfahren Elster der Finanzbehérden.

5.10.4 Das Plug-In ,,Contacts*

Dieses Plug-In dient dazu, dass der Sender gegentiber dem Empfanger einen zusatzlichen
Informationskanal definieren kann. Hiermit kann der Empfanger dem Sender - derzeit nur
Uber E-Mail - eine Information zustellen. Wer beim Sender von welchen Ereignissen benach-
richtigt werden soll, kénnen die beiden Kommunikationspartner frei festlegen. Z.B. kann man
mit diesem Mittel eine Erinnerungsfunktion realisieren, um den Sender daran zu erinnern,

dass vor langerer Zeit Nachrichten bereitgestellt wurden, die noch nicht abgeholt wurden.

5.10.5 Das Plug-In ,,BusinessProcess*

Mit diesem Plug-In ist es mdglich einen Geschaftsvorgang naher zu bezeichnen mit weiteren

Angaben wie Identifikator, Betreff, Name und Kommentar.

5.11Sicherheits- und Effizienzverfahren

Fragestellung:
- Welche MaRnahmen optimieren den Ubertragungsvorgang?

- Wie kann eine sichere Ubertragung gewahrleistet werden?

Zur Steigerung der Effizienz (kurze Ubertragungszeiten) und zur Abwehr von Sicherheitsan-
griffen von Dritten bieten sich verschiedene Verfahren an.

Welche Verfahren méglich sein sollen und wie genau sie anzuwenden sind, muss in einer
Verfahrensdokumentation beschrieben werden. Das Profilierungsergebnis in Form eines
eigenen Schemas des verbund- bzw. fachspezifischen eXTra Standards ist fur diese Zwecke

nicht ausreichend.
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Bei mehreren hintereinander auszufiihrenden Sicherheits- und Effizienzverfahren muss fest-
gelegt werden, in welcher Reihenfolge diese angewendet werden sollen. So macht es sicher-

lich Sinn umfangreiche Daten erst zu komprimieren bevor sie verschlisselt werden.

5.11.1 Optimierung der Ubertragung

Ein Transport der Daten soll schnell erfolgen. Besonders bei umfangreichen Datenmengen

ist es sinnvoll Gber Optimierungsmafnahmen nachzudenken.

e Schon durch die Wahl des zu verwendenden Transportprotokolls wird eine Vorent-
scheidung uiber die Geschwindigkeit der Ubertragung getroffen. Bei entsprechender
Leistung ist ein Internet-Protokoll deutlich schneller als z.B. ein ISDN-Protokoll.

¢ Die Leistung der installierten Hard- und Software beeinflusst die Effizienz des Verfah-
rens.

o Besonders bei umfangreichen zu lbertragenden Datenmengen kann eine Kompri-
mierung sinnvoll sein. Komprimiert wird in eXTra der gesamte Inhalt des Body der

jeweiligen Ebene, auf der Transport-Ebene also der TransportBody.

5.11.2 Sicherung gegen unbefugtes Mitlesen

Die meisten Ubertragungsverfahren bedienen sich heute eines Transport-Protokolls im Inter-
net. Das hat zur Folge, dass prinzipiell jede Nachricht wie ein offenes Buch von unberufener

Seite mitgelesen oder verandert werden kann.

e Eine Maoglichkeit, dieses zu verhindern, ist die Verwendung eines Transport-
Protokolls mit integrierter Verschliisselung (SSL, TLS). Hierfur benttigt der Empfan-
ger der Nachricht, der Server, ein von autorisierter Stelle (z.B. Verisign) beglaubigtes
Zertifikat.

e Alternativ hierzu kann die Verschlisselung einzelner Bausteine der eXTra-Nachricht
vorgesehen werden. Verschlisselt werden kann der Datenbereich als Ganzes und
verschiedene Plugins mit sensiblen Inhalten, wie z.B. Offentliche Schlussel fir spate-
re Rickmeldung, Adressangaben usw. Der TransportHeader oder Teile davon dirfen
nicht verschlisselt werden. Es sollten gangige ausreichend sichere Verschlisse-

lungsverfahren gewahlt werden.
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5.11.3 Sicherung gegen unbefugte Sender

Handelt es sich um ein Verfahren, bei dem jedermann eine Datei an den Empfanger tUbertra-
gen darf, ist eine Sicherung gegen unbefugte Sender nicht notwendig.
Soll aber sichergestellt werden, dass nur autorisierte Partner eine Verbindung aufbauen, gibt

es unterschiedliche Mdglichkeiten:

e Bei Nutzung einer Transport-Verschlisselung (SSL, TLS) kann die Verwendung ei-
nes Client-Zertifikats gefordert werden. Hierzu muss sich der Sender ein entspre-
chendes beglaubigtes Zertifikat besorgen.

o Ebenfalls auf Transport-Ebene kdnnen Zugangsberechtigungen mit Benutzerkennung
und Passwort eingerichtet werden.

e Mit Hilfe einer elektronischen Signatur kann sich der Sender identifizieren und ne-

benbei noch die Unveranderbarkeit der Nachricht sicherstellen.

In allen Fallen muss auf Empféangerseite eine Datenbank gepflegt werden, in der gegen un-
erlaubten Zugriff gesichert die 6ffentlichen Schllssel oder die Benutzerkennungen der auto-

risierten Sender eingetragen werden.

5.11.4 Sicherung gegen Verfalschung

Wie schon erwahnt, kénnen ungesicherte Nachrichten von unbefugten Dritten nicht nur gele-
sen, sondern auch verandert werden. Um dies zu erkennen, bietet sich die schon beschrie-
bene elektronische Unterschrift (Signatur) an.

Die Signatur auf Transport-Ebene wird auf der gleichen Ebene wie TransportHeader und
TransportBody abgelegt. Welche Elemente der Transport-Ebene signiert werden, muss in
der Beschreibung des verbund- bzw. fachspezifischen eXTra Standards festgelegt werden.
Alternativ sehen Sicherheitsverfahren wie z.B. die XML-Signatur Beschreibungen der signier-

ten Bereiche vor.
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5.11.5 Sicherstellung der Korrektheit der Daten

Der eXTra Kommunikationsstandard definiert eine XML-Struktur, in denen die fachlichen
Nutzdaten eingebettet werden. Sowohl dem Sender der Nachricht als auch dem Empfanger
wird empfohlen diese vor dem Senden bzw. nach dem Empfang zu validieren.

Bei manchen Datentypen, z.B. Protokollabholungen oder Quittungen, kénnen von eXTra-
definierte Fachnachrichten verwendet werden. So kann bei Verwendung entsprechender
Sicherheitsverfahren erst nach der Entschlisselung und Dekomprimierung eine komplette
Validierung der tbertragenen Daten mit dem eXTra-Schema stattfinden.

Daruber hinaus kann es sich bei den Fachnachrichten natirlich ebenfalls um XML-
Nachrichten oder einer Syntax folgenden strukturierten Datensétzen handeln. Auch hier kann
die Korrektheit der Daten im Allgemeinen erst an spaterer Stelle nach Abbau der Verbindung
geprift werden.

5.12Ergebnis des Transports

Fragestellung:
- Welche Informationen erhélt der physikalische Sender zurtick?

- Welche Information mussen nachtraglich bereitgestellt werden?

Der physikalische Sender der Nachricht mdchte so weit méglich wissen, ob der Kommunika-
tions- und Transprtvorgang erfolgreich war und somit die transportierten Daten den physika-
lischen Empféanger erreicht haben, ob sie erfolgreich entschlisselt und geprtft wurden, und
ob sie an die nachste Ebenen Instanz auf Empfangerseite weitergegeben werden konnten.
Die Art des Transports, die GrofRe der Daten sowie der Aufwand beim Transformieren und
Validieren bestimmt, welche Informationen sofort zuriickgegeben werden kénnen. Wie in
Kapitel ,Art der Kommunikation“ beschrieben, bestimmt das Verfahren welche Anforderun-
gen an die Reaktion auf den Transport zuldssig sind.

Hat der physikalische Sender im Rahmen der zulassigen Kommunikationsarten ein Acknow-
ledgement oder ein Response angefordert, erhalt er notwendigerweise neben der vom Emp-
fanger vergebenen Transportidentifikation und des Empfangs-Zeitstempels mindestens auch
einen Status zuriick.

Wesentlich bei der Riickgabe von Informationen im TransportHeader ist, dass samtliche ge-

sendeten Inhalte des Header in der Antwort unverandert an den Sender zuriickgegeben
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werden. Erganzt wird der Header um ein Struktur-Element ResponseDetails, welches die
mindestens notwendigen Ergebnisinformationen enthalt.

Weitere mogliche Informationen sind ein dedizierter Statuscode mit Statustext, sowie ergan-
zende Angaben, die bei einem Fehler zu Diagnosezwecken mitgeteilt werden kdénnen, wie
z.B. ein Stack bei Verarbeitungsabbriichen, Pfade von XML-Elementen bei Validierungsfeh-
lern oder Angaben uber das verursachende oder meldende Teil-System des Empfangers.
Sind Statuscodes vorgesehen, so sollten diese maschinell auswertbar sein. Ein flankierender
beschreibender Text je Statuscode wird empfohlen.

Wird bei bestimmten Statuscodes eine Reaktion des Senders erwartet, z.B. wenn er aufge-
fordert wird, die Lieferung wiederholt zu senden, dann sollte eine Liste der méglichen Sta-
tuscodes mit Beschreibung der erwarteten Reaktion veroffentlicht werden.

Antworten auf einen Transport setzen ein Transportverfahren voraus, bei dem die Verbin-
dung erhalten bleibt bis die Antwort zuriickgegeben werden konnte. Im Idealfall ist in dieser
Zeitspanne die Fachnachricht komplett elektronisch verarbeitet worden. Die Antwort enthalt
eine komplette Information Uber den Erfolg der Sendung. Dieser Idealfall ist im Allgemeinen
nicht gegeben. Je mehr Ebenen eingesetzt werden, je gréRer die fachlichen Daten sind, bzw.
wenn manuelle Arbeitsschritte einer Person notwendig sind, muss die Qualitat der Antwort
eingeschrankt werden.

Die Mindestanforderung an die Aussage einer Antwort ist, dass der Empfanger die Daten
vollstdndig entgegennehmen und speichern konnte. Je mehr Arbeitsschritte im Zeitraum bis
zur Antwort durchgefiihrt werden kénnen, desto hochwertiger ist die Qualitat der Aussage.
Wenn es nach einer positiven Antwort an den physikalischen Sender noch dazu kommen
kann, dass die Fachnachricht ausgesteuert und nicht verarbeitet wird, muss sich das Fach-
verfahren Gedanken daruber machen, wie der Sender Uiber den Misserfolg informiert werden
soll. Mdoglichkeiten gibt es auBerhalb des maschinellen Ubermittlungsverfahrens durch
Wechsel des Mediums (Anruf, Schreiben an den Sender der Nachricht). Soll aber die Mittei-
lung Gber einen Misserfolg ebenfalls maschinell erfolgen, so ist der verbund- bzw. fachspezi-
fische eXTra Standard gezwungen Uber weitere Nachrichtentypen nachzudenken. Es sollte
hierfir eine Abholung von Protokollen vorgesehen werden, im Rahmen deren solche nach-
tragliche Fehlermeldungen zur Abholung bereitgestellt werden kénnen (Stichwort Acknow-
ledgementUpdate).

Ein Request ist entweder ein Senden einer Information an den Empfénger oder ein Holen
von Informationen vom Empfanger der Nachricht. Insbesondere beim Senden von Informati-
onen kann es fir den Sender notwendig sein, eine Empfangsbestatigung per Response vom
Empfanger der Nachricht zu erhalten. Nicht nur bei asynchronen Ubertragungswegen, wie

z.B. E-Mail-Verfahren, kann es vorkommen, dass die angeforderte Response auf die Nach-
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richt ausbleibt. Auch bei Internet-Protokollen, wie z.B. HTTP, passiert es, dass vor Erhalt des
Responses ein Timeout ausgeldst wird, und die Verbindung, ohne dass der Sender ein Er-
gebnis erhalten hat, getrennt wird. Der Sender der Nachricht ist sich im Unklaren, ob der
Empfanger die Daten im vollen Umfang entgegengenommen hat. Der Empfanger wiederum
merkt den Timeout auf Senderseite nicht. Um eine ResponselD als Empfangsquittung zu
erhalten, ist der Sender somit gezwungen die Daten wiederholt zu senden. In Verfahren, bei
denen die Daten in ihrer Folge durch z.B. einen Z&ahler gekennzeichnet werden, und in de-
nen der Empfanger auf eine streng aufsteigende Zahlung achtet, fihren Wiederholungen zu
Fehlermeldungen wegen doppelter Lieferung. Spatere zu holende Riickinformationen kon-
nen der ersten Lieferung nicht mehr zugeordnet werden, weil der Sender die ResponselD,
auf die sich die Ruckinformation u.U. bezieht, nicht erhalten hat.

Ab der Version 1.3 des eXTra-Verfahrens wird zur Lésung der oben beschrieben Problem-
stellung eine Standardnachricht RepeatResponse, bzw. alternativ bei eXTra der Version 1.5
die Standardnachricht RepeatResponseRequest beschrieben, mit deren Hilfe eine z.B. durch
Timeout ausgebliebener Response wiederholt angefordert werden kann. Dieser Nachrichten-

typ ist im Kapitel ,eXTra-Standardachrichten® beschrieben.

5.13Logging

Fragestellung:
- Wie kdnnen eigene Informationen in der Verarbeitungskette weitergegeben werden?

- Welche Unterstiitzung bietet eXTra fiir ein Auskunftssystem?

Jede Ebene kann neben ihren obersten Strukturelementen Header, Body, Plug-Ins und Sig-
natur noch einen Bereich flr Protokollierung der Vorgange beim Erstellen oder beim Verar-
beiten der Nachricht nutzen.

Logging-Informationen sind geeignet, Informationen Uber die Ebenen hinweg in einer Art
Laufzettel weiterzugeben. Relevante Informationen kdnnten z.B. der Hinweis auf den Zeit-
punkt des Eingangs, auf erfolgreiche Signaturprifungen, verwendete Schliissel oder Kom-
primierverfahren sein, die bei Entfernen der Informationen der eigenen Ebene sonst verloren
gehen wirden.

Sieht der verbund- bzw. fachspezifische eXTra Standard eine Auskunftsmdglichkeit fur Teil-
nehmer der erstellenden Seite vor, so kann bei entsprechender Architektur mit sofortigem
Zugriff auf derartige Protokolle mitgeteilt werden, in welchem Verarbeitungsstand sich die

jeweilige Lieferung aktuell befindet.
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Auf der Transport-Ebene werden die typischen Aufgabengebiete des physikalischen Senders

und des physikalischen Empfangers protokolliert.

5.14 Statusabfrage

Fragestellung:

- Wie sind die Verarbeitungsergebnisse meiner urspriinglichen Nachricht?

Auf der Transport-Ebene kann eine nicht erhaltene Antwort mit zeitnahen Senden der Stan-
dardnachricht RepeatResponse bzw. RepeatResponseRequest wiederholt angefordert wer-
den.

Neben der sofortigen Response einer mit request-with-acknowledgement gesendeten Nach-
richt gibt es im Verarbeitungszyklus des Fachverfahrens auch Ruckmeldungen, die der Sen-
der zu einer in der Vergangenheit gesendeten Lieferung von Informationen erwartet und in
sinnvollen Abstanden anfordert. Bleibt die Riickmeldung aus, bendtigt er ein Mittel, den ak-
tuellen Stand seiner urspriinglichen Lieferung zu erfragen.

Damit er nicht zum Telefonhorer greifen muss, sofern er Gberhaupt weif3, wen er hierfir an-
rufen kann, wird eine Standardnachricht StatusRequest zur Verfigung gestellt, die es erlaubt
in standardisierter Weise mit verschiedenen Selektionskriterien eine oder mehrere vergan-
gene Sendungen zu benennen und deren aktuellen Bearbeitungsstand zu erfahren. Mittels
einer Fachnachricht StatusResponse wird der aktuelle Status in standardisierter Form zu-
riickgegeben.

Fur derartige Statusabfragen kann es mehrere Griinde geben. Die oben beschriebene noch
nicht erhaltene Rickmeldung ist eine Mdglichkeit. Sinnvoll kann die Statusabfrage auch
dann sein, wenn das Verfahren per se keine Ruckmeldung vorsieht und der Sender der
Nachricht sich trotzdem zum Bearbeitungsstand informieren mochte. Denkbar ist es auch,
dass ein Fachverfahren mittels dieser Funktion die Mdglichkeit erhalt bei Verlust des Daten-

bestands beim Sender die verloren gegangenen Informationen wiederzubeschaffen.
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6 Profilierung der Paket-Ebene

Fragestellung:
- Wann bendtigt ein Fachverfahren eine Paket-Ebene?

Die Paket-Ebene befindet sich direkt innerhalb des TransportBody. Mit den auf dieser Ebene

ausgetauschten Paketen kommunizieren zwei Instanzen auf Sender- und Empfangerseite

miteinander, die moglicherweise mehrere einzelne Fachnachrichten zu einer logischen Ein-

heit zusammenfassen und an die fur den Transport zustandige Instanz weitergeben, bzw. die

auf der Gegenseite ein Paket von der physikalisch empfangenden Stelle entgegennehmen

und in einzelne Fachnachrichten trennen.

Die betreffenden Instanzen werden ,logischer Sender” und ,logischer Empfanger genannt.

Grinde fir das Definieren einer Paket-Ebene kann es mehrere geben:

Die fur den Transport zustandige Empfanger-Instanz ist in der Lage, mehrere Pakete
gleichzeitig entgegenzunehmen und diese an verschiedene logische Empfanger zu
verteilen. Hierbei missen Empfanger und Datentyp der Pakete nicht notwendiger-
weise identisch sein. Eine derartige Losung erhoht die Effizienz bei der Ubertragung.
Sie kann z.B. Service-Providern auf der Sender-Seite angeboten werden.
Physikalischer Empféanger und logischer Empféanger dirfen nicht die gleichen Infor-
mationen erhalten. Die Daten miissen ggf. fur den logischen Empfanger verschlisselt
werden. Der physikalische Empfanger muss zwar den PackageHeader sehen, um die
Verteilung durchfiihren zu kdnnen, darf aber den Inhalt des PackageBodys nicht le-
sen. Das ist eine typische Situation bei Beauftragung eines Service-Providers auf der
Empféanger-Seite.

Der logische Empfanger benttigt Header-Informationen, die beim Transport ver-
schlisselt sein mussen, um nicht von unbefugten Dritten eingesehen zu werden.
Wird kein entsprechendes DFU-Protokoll gewahlt, so kann das Problem auf Trans-
port-Ebene nur durch Verschlisseln des TransportBody geldst werden. Da der
TransportHeader in diesem Fall die sensiblen Daten nicht enthalten darf, muss es ei-
nen PackageHeader geben, in dem diese Informationen eingetragen werden.

Der logische Sender wird verpflichtet sein zusammengestelltes Paket zu signieren.

Die Signatur wird parallel zum Header und Body in der Paket-Ebene abgelegt.
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Die Entscheidung, ob eine Paket-Ebene bendtigt wird, ist nicht nur abhéngig von den Vorbe-
dingungen der Empfangerseite, sondern richtet sich auch nach den Gegebenheiten typischer
Sender.
¢ Die Sender-Seite bedient sich eines Service-Providers, der einzelne Nachrichten sei-
ner Kunden erst sammelt, bevor er sie zu einem Paket fur einen logischen Empfan-
ger zusammenfasst.
e Wenn der Zusammenbau der Pakete und der Transport der Nachricht von unter-
schiedlichen Stellen durchgefihrt werden, kann es notwendig sein, ein Paket bereits

verschliisselt an den Transporteur weiterzugeben.

Neben der Frage, ob einzelne Personen/Firmen ihre Daten Ubertragen, sollte daher auch
immer betrachtet werden, ob es Service-Provider auf der Senderseite gibt, die gewdhnlich
erhdhte Anforderungen an eine Transport-Schnittstelle haben.

Wird ein Auftrag, der Pakete enthalt, gesendet, so sollte die Antwort nach Mdéglichkeit immer
auch eins zu eins Pakete mit Ergebniswerten (fachliche Quittungen) zurtickgeben. Sollte der
physikalische Empféanger zeitlich oder organisatorisch nicht dazu in der Lage sein, die Ent-
gegennahme der Pakete einzeln zu bestatigen, so kann dies ein Indiz daflir sein, dass eine
weitere Fachnachricht notwendig wird, mit der die Ergebnisse der Paket-Ebene nachtraglich
erfragt werden kénnen.

Ein Anfrage-Auftrag, der in der Antwort Pakete zurtickgeliefert bekommt, muss nicht notwen-
digerweise selbst ein Paket gesendet haben. Ein typisches Beispiel hierflr ist das Senden
einer Protokollanforderung, die allein aus einem TransportHeader mit entsprechenden Da-
tentyp und leerem TransportBody besteht, oder nur eine steuernde Nachricht im Transport-
Body enthalt, z.B. die Standardnachricht DataRequest. Auf Senderseite ist hierfir keine Pa-
ket-Ebene notwendig.

6.1 Testszenarien

Fragestellung:

- Welche Testmdglichkeiten soll es auf der logischen Ebene geben?

Uber die Varianten der Testumgebungen wurde bereits im Kapitel 5.1 geschrieben. Auf der
Paket-Ebene sind vom Prinzip her die gleichen Varianten mdglich.
e Ein logischer Empfanger kann neben einer Empfangsstelle fur echte Daten auch eine

Empfangsstelle fir Testdaten anbieten. Bei dieser Losung muss der physikalische
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Empfanger Kenntnis dieser Vorgehensweise haben und das Testpaket an die richtige
Stelle weiterleiten. Der logische Sender steuert bei dieser Variante die Testdaten
Uber die Identifikation des logischen Empféangers.

¢ Manche Verfahren kennzeichnen Testdaten mit einem eigenen Datentyp. Echtdaten
werden anders bezeichnet als Testdaten. In diesem Fall muss der logische Sender
fur die Versorgung des richtigen Datentyps sorgen.

e In der Beschreibung der Daten wird ein Testvorgang als solcher gekennzeichnet.
Auch bei dieser Lésung muss der logische Sender die gewlinschte Variante eintra-
gen.

Standardmalflig werden in eXTra auf der Paket-Ebene folgende Testvarianten unterschieden:
o Test der Entgegennahme des Paketes durch den logischen Empfanger; die empfan-
genen Daten im PackageBody werden ignoriert. Diese Variante macht fiir die Sen-
der-Seite wenig Sinn, da hier speziell die Verbindung des physikalischen zum logi-

schen Empfanger getestet wird.

e Test der bei Erstellung oder der Entgegennahme der Daten notwendigen Arbeits-
schritte, wie z.B. Erstellen/ Validieren der Beschreibungsdaten, Komprimieren/ De-
komprimieren, Verschlisseln/ Entschliisseln, Signieren/ Signatur priifen usw. Die Da-
ten werden nicht weitergereicht.

e Verarbeiten der als Testdaten gekennzeichneten Daten im PackageBody. Diese
Moglichkeit kann dann sinnvoll sein, wenn als Folge der Verarbeitung weitere asyn-
chron abzuholende Informationen, wie z.B. Protokolle oder Bescheide, erstellt wer-

den, die ja ebenfalls getestet werden sollten.

Wie bereits ausfuhrlich beschrieben, ist die Behandlung der Daten Uber die Ebenengrenzen
hinweg sorgfaltig zu bedenken.

Grundsatzlich steuert der logische Sender, welche Daten er als Testdatei betrachtet. Echtda-
ten missen vom physikalischen Sender korrekt gekennzeichnet transportiert werden. Sie
durfen technisch zwar zusétzlich auch zu Testzwecken verwendet werden. Allerdings haben
hier alle Beteiligte eine besondere Verantwortung zur sorgféltigen und vertraulichen Behand-
lung der Testdaten.

Ein zu Testzwecken gekennzeichnetes Paket kann unterhalb eines als Echtdaten gekenn-
zeichneten TransportHeader parallel zu echten Paketen gesendet werden.

Alle Daten unterhalb eines Testpaketes sind als Testdaten zu betrachten und missen vom
logischen Empfanger vor der Weitergabe an die Endempféanger als solche gekennzeichnet

werden.
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6.2 ldentifikation des logischen Senders

Fragestellung:

- Wie kann der logische Sender der Nachricht identifiziert werden?

Prinzipiell gelten die in Kapitel 5.2 gemachten Anmerkungen auch fir den logischen Sender.

Ein logischer Sender muss lediglich dem logischen Empfanger bekannt sein.

6.3 ldentifikation des logischen Empfangers

Fragestellung:
- Wie kann sichergestellt werden, dass die Nachricht fir den logischen Empféanger

bestimmt ist?

Prinzipiell gelten die in Kapitel 5.3 gemachten Anmerkungen auch fur den logischen Emp-
fanger.

Ein logischer Empfanger muss folgenden Instanzen bekannt sein: Der logische Sender
adressiert ihn. Der physikalische Sender muss zuordnen kénnen, an wen die Nachricht ge-
sendet werden soll. Der physikalische Empfanger muss beim Trennen Pakete zuordnen

kénnen, an wen er das Paket weitergeben muss.

6.4 Identifikation des Paketes

Fragestellung:

- Wie kann ein Datenpaket identifiziert werden?

Die Erstellung und der Empfang eines Paketes missen fir jeden der Beteiligten jederzeit
nachvollziehbar sein. Jeder hat seine Datenbasis mit seinen eigenen Sprachmitteln definiert.
Deshalb mussen bei der Identifizierung eines Paketes beide Seiten unabhangig voneinander
dem Vorgang einen Namen geben kdnnen. Bei eXTra werden diese ldentifikatoren als Re-
questlD fur den Sender und als ResponselD fir den Empfanger bezeichnet.

Die Anforderungen an eine Identifikation auf Sender- und auf Empfanger-Seite gelten in glei-

cher Weise wie in Kapitel 5.4.
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Auf Empfangerseite macht die Vergabe einer Paket-ldentifikation nur dann Sinn, wenn im
Rahmen des eXTra Kommunikationsstandards mindestens eine Ubertragung mit Bestati-

gung (acknowledgement) auf der Paket-Ebene vorgesehen ist.

6.5 Software des logischen Senders

Fragestellung:

- welche Software setzt der logische Sender ein?

Wie auf der Transport-Ebene in Kapitel 5.5 beschrieben, kann es auch auf der Paket-Ebene
zu besonderen Anforderungen an die verwendete Software kommen. Hierbei ist es nicht
notwendig, dass die Software, die die Sender-Seite auf der Paket-Ebene nutzt, identisch ist
zu der Software, die der physikalische Sender zum Transport verwendet.

Konsequenterweise sollten Anforderungen an die Software, die ein logischer Empfanger
vorgibt, sich nur auf die Komponenten beschrénken, die auf der Sender-Seite fur das Zu-
sammenbauen der Pakete und, falls es keine Nutzdaten-Ebene gibt, fiir das Erstellen der
Nutzdaten verantwortlich ist.

6.6 Bezeichnung des Fachverfahrens

Eine Bezeichnung fir das Fachverfahren (Procedure) ist aus eXTra-Sicht eine optional ver-
wendbare Information. Nimmt ein logischer Empfanger die Daten im Auftrag mehrerer Fach-
verfahren entgegen, so sollte ein Name fur das Verfahren auf Paket-Ebene vorgegeben wer-

den.

6.7 Bezeichnung des Datentyps

Die fur die Bezeichnung des Fachverfahrens aufgefiihrten Kriterien gelten auch fur die Ver-
wendung der Bezeichnung des Datentyps (Datatype).

Werden allerdings mehrere Fachnachrichten unterschiedlichen Datentyps in einem Paket
Ubertragen, sollte der Datentyp auf der Paket-Ebene und auf der Transport-Ebene leer blei-

ben.
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6.8 Art der Kommunikation

Fragestellung:

- Wie soll die Kommunikation auf der Paket-Ebene geregelt werden?

Die in Kapitel 5.8 beschriebenen mdglichen Reaktion des Empfangers gelten gleichermalf3en
auch fur die Paket-Ebene. Je nach Fachverfahren muss untersucht werden, welche unmit-
telbaren Antworten auf der Paket-Ebene zum Sender zurlck erfolgen kénnen.

Der physikalische Empfanger hat die Aufgabe, die Pakete an die richtigen logischen Emp-
fanger weiterzuleiten. Bei dieser Aktion sieht er die Eintrage des PackageHeader. Wenn er
nun selbst dem Sender der Daten eine Bestéatigung (acknowledgement) zurtickgibt, kann er
immer auch eine Bestétigung je Paket zuriickgeben, dass er den PackageHeader interpretie-
ren konnte, und dass er das Paket zur Weitergabe gespeichert oder sofort an den logischen
Empféanger weitergegeben hat. Weitergehende Informationen auf Paket-Ebene sind nur dann
moglich, wenn eine Online-Verbindung zwischen physikalischen Sender und Empfanger so
lange gedffnet bleibt, bis der logische Empfanger die Entgegennahme oder Verarbeitung des
Paketes selbst bestétigen konnte.

In Kapitel 9.1 werden Szenarien der unterschiedlichen Kommunikationsarten tber die Ebe-
nen hinweg dargestellt.

6.9 Datenbereich

Die fachlichen Daten der Paket-Ebene kdonnen eXTra-Strukturen der tieferen Ebenen sein,

also Nachrichten im eXTra-Format, oder bereits reine Fachstrukturen.

Der Datenbereich kann im Auftrag (Request) mit den genannten Daten gefillt sein. Es kann
aber auch je nach Verfahren, Datentyp und Art der Kommunikation die Antwort (Response)

mit einem geflillten Datenbereich an den Sender zuriickgegeben werden.

6.10Individuelle Erweiterungen

Die Unterbringung von individuellen Merkmalen, die nicht in den Header-Strukturen enthalten
sind, wurden bereits in Kapitel 5.10 vorgestellt. Die funf bisher bekannten Plug-Ins sind dort

beschrieben. Die Nutzung der Plug-Ins ist auf jeder Ebene gleich mdglich.
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6.11Sicherheits- und Effizienzverfahren

Fragestellung:
- Welche MalRnahmen optimieren die Paketiibergabe?

- Wie kann eine sichere Ubertragung gewahrleistet werden?

Auch auf der Paket-Ebene bieten sich verschiedene Verfahren zur Steigerung der Effizienz
(kurze Ubertragungszeiten) und zur Abwehr von Sicherheitsangriffen von Dritten an.

Welche Verfahren méglich sein sollen und wie genau sie anzuwenden sind, muss in einer
Verfahrensdokumentation beschrieben werden. Das Profilierungsergebnis in Form eines
eigenen Schemas des verbund- bzw. fachspezifischen eXTra Standards ist fUr diese Zwecke
nicht ausreichend.

Bei mehreren hintereinander auszufihrenden Sicherheits- und Effizienzverfahren muss fest-
gelegt werden, in welcher Reihenfolge diese angewendet werden sollen. So macht es sicher-
lich Sinn umfangreiche Daten erst zu komprimieren bevor sie verschlisselt werden.

In den folgenden Unterkapiteln werden Sende-Auftrége mit enthaltenen Paketen beschrie-
ben. Die dort beschriebenen MafRnahmen sind jedoch auch fiir den umgekehrten Weg bei
Hol-Auftragen mit im Response enthaltenen Paketen guiltig.

6.11.1 Optimierung der Ubertragung

Ein Transport der Daten soll schnell erfolgen. Besonders bei umfangreichen Datenmengen
ist es sinnvoll Uber OptimierungsmalRnahmen nachzudenken. Das verwendete Transport-
Protokoll spielt dabei fiir die Paket-Ebene keine Rolle.

Soll die Transport-Ebene sich nicht mit Komprimierverfahren beschaftigen missen, so bietet
sich eine Komprimierung unterhalb des PackageBody an.

6.11.2 Sicherung gegen unbefugtes Mitlesen

Wenn die Transport-Ebene nicht schon durch Auswahl eines entsprechenden DFU-
Protokolls ihren Datenbereich vor unbefugtem Lesen schitzt, oder wenn die Daten der Pa-
ket-Ebene nicht fur den Transporteur lesbar sein sollen, oder dieser sich nicht im Besitz der
notwendigen Schliissel befindet, sollte eine Verschlisselung des PackageBody vorgesehen

werden.
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Ebenso wie auf der Transport-Ebene kénnen auch hier einzelne Erweiterungs-Bausteine
gesondert verschlisselt werden.

Sollte der PackageHeader schitzenswerte Angaben enthalten, wie z.B. Identifikatoren oder
personlich Angaben, so kann die Sicherung dieser Inhalte nur durch eine Verschlisselung
der gesamten Paket-Ebene einschlie3lich Header und Body erreicht werden, also durch eine
Verschliisselung des TransportBody.

Der logische Sender einer Nachricht kann seinen eigenen Header nicht verschlisseln.

6.11.3 Sicherung gegen unbefugte Sender

Handelt es sich um ein Verfahren, bei dem jedermann ein Paket an den Empféanger tbertra-
gen darf, ist eine Sicherung gegen unbefugte Sender nicht notwendig.

Soll aber sichergestellt werden, dass nur von autorisierten Partnern ein Paket gesendet wird,
bieten sich auf der Paket-Ebene folgende Malinahmen an:

e Es kdnnen Zugangsberechtigungen mit Benutzerkennung und Passwort eingerichtet
werden. In diesem Fall ist eine Verschlisselung auf Transport-Ebene notwendig, da
unverschliisselte Benutzerkennungen keine Sicherheit bieten, sondern nur beschrei-
bender Natur sind.

¢ Mit Hilfe einer elektronischen Signatur kann sich der logische Sender identifizieren

und nebenbei noch die Unveranderbarkeit der Nachricht sicherstellen.

Auf der Empfangerseite muss hierflr eine Datenbank gepflegt werden, in der gegen uner-
laubten Zugriff gesichert die 6ffentlichen Schlissel oder die Benutzerkennungen der autori-

sierten logischen Sender eingetragen werden.

6.11.4 Sicherung gegen Verfalschung

Zur Sicherstellung der Unverfélschtheit eines Paketes bietet sich die schon beschriebene
elektronische Unterschrift (Signatur) an.

Die Signatur auf Paket-Ebene wird auf der gleichen Ebene wie PackageHeader und Packa-
geBody abgelegt. Welche Elemente der Paket-Ebene signiert werden, muss in der Beschrei-

bung des verbund- bzw. fachspezifischen eXTra Standards festgelegt werden. Alternativ
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sehen Sicherheitsverfahren wie z.B. die XML-Signatur Beschreibungen der signierten Berei-

che vor.

6.11.5 Sicherstellung der Korrektheit der Daten

Wird auf Verwendung von Sicherheitsverfahren auf der Paket-Ebene verzichtet, so umfasst
eine Validierung durch den physikalischen Empféanger bereits die XML-Elemente der Paket-
Ebene. Wird jedoch der PackageBody gesondert verschllsselt, so ist eine Validierung bzw.
syntaktische Prifung der Daten erst nach Entschllisselung durch den logischen Empféanger

moglich.

6.12Ergebnis des Transports

Fragestellung:

- Welche Informationen erhalt der logische Sender zurtick?

Besteht zwischen dem Blindeln eines Paketes durch den logischen Sender und dem Senden
desselben Paketes oder mehrerer Pakete durch den physikalischen Sender ein zeitlicher
Versatz, so kann der logische Sender nicht davon ausgehen, dass er sofort eine Reaktion
zum Erfolg seiner Lieferung von der Gegenseite erhalt. In der inneren Kommunikation zwi-
schen logischem und physikalischem Sender muss ein nachtréaglicher Abruf der erhaltenen

Response-Daten vorgesehen werden.

Werden Pakete in einer Transporteinheit gesendet, so sollte jedes Verfahren eine Antwort je
Paket vorsehen.

Wesentlich bei der Riickgabe von Informationen im PackageHeader ist, dass samtliche ge-
sendeten Inhalte des Header in der Antwort unverdndert an den Sender zuriickgegeben
werden. Erganzt wird der Header um ein Struktur-Element ResponseDetails, welches die
mindestens notwendigen Ergebnisinformationen enthalt.

Wenn die Sende-Struktur keine Paket-Ebene enthélt, so kann trotzdem in der Antwort-
Struktur eine Paket-Ebene enthalten sein. In diesem Fall wird empfohlen in den Packa-
geHeadern die RequestDetails der urspriinglichen Lieferung einzutragen, falls es sich um
Ergebnisse einer urspringlichen Lieferung handelt. Wenn nicht, sollten die PackageHeader

die RequestDetails des TransportHeader der aktuellen Anfrage zuriickgeben.
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ResponseDetails zu einem gesendeten Paket, die bei bestehender Verbindung erzeugt wer-
den, beschreiben im Allgemeinen nicht die komplette Verarbeitung eines Paketes, sondern
nur das Ergebnis der bei gedffneter Verbindung méglichen Arbeitsschritte. Weitere Arbeits-
schritte, die zu einem Abbruch der Verarbeitung fuhren kénnen, wie z.B. eine asynchrone
Validierung der Nutzdaten, sollten nachtraglich in einem bereits erwahnten Acknowledgment-
Update protokolliert werden.

7 Profilierung der Nachrichtenebene

Fragestellung:
- Wann bendétigt ein Fachverfahren eine Nachrichten-Ebene?

Die Nachrichten-Ebene befindet sich direkt innerhalb des TransportBody oder des Package-
Body. Mit den auf dieser Ebene ausgetauschten Nachrichten kommunizieren zwei Instanzen,
mdglicherweise Personen, auf Sender- und Empfangerseite miteinander, die genau eine
Nachricht erstellen und an die fir das Sammeln oder den Transport zustandige Instanz wei-
tergeben, bzw. die auf der Gegenseite ein Einzelnhachricht von der physikalisch empfangen-

den Stelle oder dem logischen Empfanger entgegennehmen verarbeiten.
Die betreffenden Instanzen werden Ersteller und Verarbeiter genannt.

Gegenstand des Verfahrens ist es Fachnachrichten auszutauschen. Von einer vorhandenen
Nachrichtenebene spricht man dann, wenn die einzelne Nachricht in eine eXTra-Struktur mit
MessageHeader, MessageBody und ggf. zusatzlich die Erweiterungen (Plugins), Protokollie-
rungen (Logging) und Unterschriften (Signatures) enthalt.

Grunde fur das Definieren einer Nachrichten-Ebene kann es mehrere geben:

e Die fachlichen Daten sind derart sensibel, dass nur der Verarbeiter der Nachricht die-
se lesen darf. Der physikalische oder der logische Empfanger missen zwar den
MessageHeader sehen, um die Verteilung durchfiihren zu kénnen, durfen aber den
Inhalt des Bodys nicht lesen.

o Der Verarbeiter benétigt Header-Informationen, die beim Transport verschliisselt sein
missen, um nicht von unbefugten Dritten eingesehen zu werden. Wird kein entspre-
chendes DFU-Protokoll gewéhlt, so kann das Problem auf Transport-Ebene durch

Verschliisseln des TransportBody oder des PackageBody gelost werden.
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o Der Ersteller wird verpflichtet seine Nachricht zu signieren. Die Signatur wird parallel

zum Header und Body in der Nachrichten-Ebene abgelegt.

Wird ein Auftrag, der mehrere Nachrichten enthalt, gesendet, so sollte die Antwort nach
Mdoglichkeit immer auch eins zu eins Nachrichten mit Ergebniswerten zuriickgeben. Sollte
der physikalische oder der logische Empféanger zeitlich oder organisatorisch nicht dazu in der
Lage sein, die Entgegennahme der Nachricht einzeln zu bestéatigen, so kann dies ein Indiz
dafir sein, dass eine weitere Fachnachricht notwendig wird, mit der die Ergebnisse der
Nachrichten-Ebene nachtraglich erfragt werden kénnen.

Ein Auftrag, der in der Antwort Nachrichten zurtickgeliefert bekommt, muss nicht notwendi-
gerweise selbst eine Nachricht gesendet haben. Ein typisches Beispiel hierfur ist das Sen-
den einer Protokollanforderung, die allein aus einem TransportHeader mit entsprechenden
Datentyp und leerem TransportBody besteht, oder nur eine steuernde Nachricht im Trans-
portBody, z.B. die Standardnachricht DataRequest enthalt. Auf Senderseite ist hierfir keine
Paket- oder Nachrichten-Ebene notwendig. Sehr wohl kann die Antwort aber Pakete

und/oder mehrere Nachrichten mit Ergebniswerten enthalten.

Bei der Entscheidung fUr oder gegen eine Nachrichtenebene muss bericksichtigt werden,
dass sich die Grol3e der transportierten Datei in Verfahren mit vielen ausgetauschten Nach-
richten in einer Paket- oder Transport-Einheit durch das Vorhandensein zusatzlicher XML-
Strukturen vor allem der MessageHeader deutlich erhéht. Sind die oben genannten Kriterien
nicht gegeben, kann dies auch zu der Entscheidung fuhren, auf die Nachrichten-Ebene zu
verzichten und die Fachnachrichten kompakt in strukturiertes Datenformat unterzubringen.
Bei Verfahren, in denen lediglich Einzel-Nachrichten transportiert werden, spielt diese Uber-
legung eine geringere Rolle.

7.1 Testszenarien

Fragestellung:

- Welche Testmaoglichkeiten soll es auf der Nachrichten-Ebene geben?
Uber die Varianten der Testumgebungen wurde bereits im Kapitel 5.1 und 6.1 geschrieben.

Auf der Nachrichten-Ebene sind vom Prinzip her die gleichen Varianten moglich, jedoch nicht

unbedingt alle in gleicher Weise sinnvoll.
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e Ein Verarbeiter wird aller Voraussicht nach keinen eigenen Testeingang besitzen. Bei
Verfahren, in der eine hohe Anzahl Ersteller einer ebenfalls hohen Anzahl Verwerter
gegenubersteht, z.B. Verfahren zwischen Birger und Verwaltung, ist die Verwaltung
einer doppelten Anzahl Eingangskanéle wohl wenig sinnvoll.

e Manche Verfahren kennzeichnen Testdaten mit einem eigenen Datentyp. Echtdaten
werden anders bezeichnet als Testdaten. In diesem Fall muss der Ersteller fir die
Versorgung des richtigen Datentyps sorgen.

e In der Beschreibung der Nachricht wird ein Testvorgang als solcher gekennzeichnet.

Auch bei dieser Losung muss der Ersteller die gewlinschte Variante eintragen.

Standardmalflig werden in eXTra auch auf der Nachrichten-Ebene folgende Testvarianten

unterschieden:

e Test der Entgegennahme der Nachricht durch den Verwerter; die empfangenen fach-
lichen Daten werden ignoriert. Diese Variante macht fir die Ersteller-Seite wenig
Sinn, da hier speziell die Verbindung des physikalischen oder logischen Empfangers
zum Verwerter getestet wird. Sie kann aber durchaus in Integrationstests einer Ser-
ver-Anwendung auf Empfangerseite eine Rolle spielen.

e Test der bei Erstellung oder der Entgegennahme der Daten notwendigen Arbeits-
schritte, wie z.B. Validieren der Beschreibungsdaten, Komprimieren/Dekomprimieren,
Verschliisseln/Entschlisseln, Signieren/Signatur prifen usw. Die fachlichen Daten
werden nicht verarbeitet.

e Verarbeiten der als Testdaten gekennzeichneten fachlichen Daten. Diese Moglichkeit
kann dann sinnvoll sein, wenn die Endanwendung fiir die Verarbeiter getestet werden
soll, oder wenn als Folge der Verarbeitung weitere asynchron abzuholende Informati-

onen, wie z.B. Protokolle oder Bescheide, erstellt werden.

Wie bereits ausfuhrlich beschrieben, ist die Behandlung der fachlichen Daten tber die Ebe-
nengrenzen hinweg sorgfaltig zu bedenken.

Grundsatzlich steuert der Ersteller, welche Nachricht er zu Testzwecken erstellt hat. Bei der
Weitergabe der Nachrichten Uber die verschiedenen Ebenen darf diese ihren Testzweck
nicht verlieren. Eine gekennzeichnete Test-Nachricht kann unterhalb eines als Echtdaten
gekennzeichneten TransportHeader oder PackageHeader parallel zu echten Nachrichten

gesendet werden.
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7.2 ldentifikation des Erstellers

Fragestellung:

- Wie kann der Ersteller der Nachricht identifiziert werden?

Prinzipiell gelten die in Kapitel 5.2 und 6.2 gemachten Anmerkungen auch fir den Nachrich-
ten-Ersteller.

Ein Ersteller muss lediglich dem Verwerter der Nachricht bekannt sein. Bei Verfahren mit
einem groRRen Teilnehmerkreis ist u. U. ein erheblicher Aufwand fiur die Verwaltung der Er-

steller-Identifikationen notwendig.

7.3 ldentifikation des Verwerters

Fragestellung:

- Wie kann sichergestellt werden, dass die Nachricht fir den Verwerter bestimmt ist?

Die Fragestellung kénnte auch heiBen: Muss der Verwerter der Nachricht Uberhaupt bekannt
sein?

Wenn die Verarbeitung der Nachricht mit einem manuellen Eingriff verbunden ist, und wenn
der Verwerter eine Person, z.B. ein Sachbearbeiter im Auftrag einer Verwaltung ist, so ist er
dem Ersteller der Nachricht sehr wahrscheinlich nicht bekannt. Der Ersteller wird also nicht
die verarbeitende Person, sondern eine Organisationseinheit benennen, die fur die Verarbei-
tung der Nachricht zusténdig ist. Eine Zuteilung auf Personen findet dann auf Empfangersei-
te statt. Der Vorgang der Zuteilung gehért zum Aufgabengebiet des logischen Empfangers.

7.4 Identifikation der Nachricht

Fragestellung:

- Wie kann eine Nachricht identifiziert werden?

Die Anforderungen an eine Identifikation auf Sender- und auf Empfanger-Seite gelten in glei-
cher Weise wie in Kapitel 5.4 und 6.4 beschrieben.

Auf Empféangerseite ist die Vergabe eine Nachrichten-Identifikation im Rahmen des Kommu-
nikations- und Ubertragungsvorganges nur dann notwendig, wenn mindestens eine Ubertra-

gung mit Bestatigung (acknowledgement) auf der Nachrichten-Ebene vorgesehen ist.
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7.5 Software des Erstellers

Fragestellung:

- Welche Software setzt der Ersteller der Nachricht ein?

So wie in den anderen benannten Ebenen, kann es auch auf der Nachrichten-Ebene zu be-
sonderen Anforderungen an die verwendete Software kommen. Hierbei ist es nicht notwen-
dig, dass die Software, die die Sender-Seite auf der Nachrichten-Ebene nutzt, identisch ist
zu der Software, die der logische Sender zur Bindelung oder der physikalische Sender zum
Transport verwendet.

Es kommt darauf an, was die Intention hinter der Vergabe von Software-ldentifikationen ist
und auf welcher Ebene der Empfanger ggf. ungenehmigte Software-Produkte abwehren
mdchte. Wahrend die Aufgabengebiete der Transport- und der Paket-Ebene eher Quer-
schnittsthemen behandeln, dirften die Qualitats-Anforderungen an die Software, mit der die
eigentliche fachliche Nachricht erstellt wird, am hochsten sein.

Ein weiterer Grund fur die Vergabe von Software-ldentifikationen kann es sein, dass lediglich
eine Ubersicht mit statistischen Auswertungen der im Einsatz befindlichen Produkte erreicht

werden soll.

7.6 Bezeichnung des Fachverfahrens

Eine Bezeichnung fur das Fachverfahren (Procedure) ist aus eXTra-Sicht eine optional ver-
wendbare Information. Wahrend die Querschnittsthemen Transport und Bindelung u. U.
mehrere Fachverfahren bedienen, und daher u. U. keine eindeutige Bezeichnung festgelegt
werden kann, gibt es auf der Nachrichten-Ebene keinen Grund, darauf zu verzichten. Eine
Nachricht wird im Rahmen genau eines Fachverfahrens erstellt und tbertragen. Das Verfah-

ren sollte daher benannt werden.

7.7 Bezeichnung des Datentyps

Wie die Bezeichnung des Fachverfahrens ist auf der Nachrichten-Ebene jeder Nachricht ein
eindeutiger Datentyp zuordenbar. Ein Datentyp sollte, auch wenn zwischen den beiden Part-

nern immer nur ein Datentyp ausgetauscht wird, eingetragen werden.
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7.8 Art der Kommunikation

Fragestellung:

- Wie soll die Kommunikation auf der Nachrichten-Ebene geregelt werden?

Wird der eXTra Kommunikationsstandard in der Vollausbaustufe mit drei Ebenen tber meh-
rere unterschiedliche Instanzen genutzt, so ist eine direkte Antwort des Verwerters auf die
Nachricht des Erstellers eher unwahrscheinlich. Ganzlich unmdglich ist diese, wenn die Be-
arbeitung der fachlichen Nachricht manuell erfolgt, denn es misste in dieser Zeit ja die Lei-
tung offen gehalten werden.

Im Allgemeinen wird eine auf die Nachricht bezogene Rickmeldung asynchron in einer eige-
nen Anforderung abgeholt werden mussen. Zur Verarbeitung einer Rickmeldungsanforde-
rung darf kein manueller Handgriff auf Empfanger-Seite notwendig sein. Die Rickmeldungen
missen vom System des Verwerters bereitgestellt werden und auf Anfrage automatisch
Ubergeben werden kénnen.

In einem Dialog-Verfahren kann diese Anforderung durch den Ersteller direkt gestellt wer-
den. Sind jedoch Prozesse wie Paketbildung und Transport durch einen beauftragten Provi-
der vorgesehen, so ist es glnstig, die bereitstehenden Rickmeldungen durch den Provider
abholen zu lassen. Dieser kann dann die Riickmeldungen auf der Sender-Seite fur den Abruf
durch den Ersteller der urspringlichen Nachricht bereithalten.

7.9 Datenbereich

Als unterste Ebene sind die eigentlichen Fach-Nachrichten jeweils im MessageBody unter-
gebracht. Es kann sich hierbei um XML-Nachrichten handeln oder um beliebige andere
Strukturen.

Der Datenbereich kann im Auftrag (Request) mit den genannten Daten gefillt sein. Es kann
aber auch je nach Verfahren, Datentyp und Art der Kommunikation die Antwort (Response)

mit einem geflillten Datenbereich an den Sender zuriickgegeben werden.
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7.10Individuelle Erweiterungen

Die Unterbringung von individuellen Merkmalen, die nicht in den Header-Strukturen enthalten
sind, wurden bereits in Kapitel 5.10 vorgestellt. Die funf bisher bekannten Plug-Ins sind dort

beschrieben. Die Nutzung der Plug-Ins ist auf jeder Ebene gleich méglich.

7.11Sicherheits- und Effizienzverfahren

Die in Kapitel 6.11 beschrieben Effizienz- und Sicherungsverfahren fir ein Paket gelten prin-
zipiell auch fur die Nachrichten-Ebene — jedoch mit einer Einschrankung.

Lediglich bei der Ubertragung einer einzelnen Nachricht macht es Sinn, diese zu komprimie-
ren und zu verschliusseln. Handelt es sich um viele Nachrichten unterhalb eines Paketes, so
ist die Komprimierung und Verschlisselung der Einzelnachrichten eher unwirtschaftlich. Hier

sollten die Verfahren eher auf die Paket-Ebene verlagert werden.

Sind die Nachrichten von verschiedenen Erstellern erzeugt worden, so kann es im Rahmen
des Verfahrens durchaus notwendig sein, dass jeder Ersteller die Nachricht signiert. Die Pri-
fung vieler Signaturen in einer gro3en Sammeldatei ist dann trotz der damit verbundenen

Performance-Problematik notwendig.

7.12Ergebnis des Transports

Fragestellung:

- Welche Informationen erhalt der Ersteller zurtick?

Es kann bei Verwendung mehrerer Ebenen davon ausgegangen werden, dass zwischen
dem Erstellen der Nachricht und der Entgegennahme durch den Verwerter eine langere Zeit
vergeht. Eine direkte Antwort des Erstellers auf seinen Auftrag kann in solchen Féllen nicht
sofort zuriickgegeben werden. Der physikalische Sender erhalt im besten Fall die Antworten
zu den enthaltenen Paketen zurlck. In der indirekten Kommunikation zwischen Ersteller und

Verwerter muss ein nachtraglicher Abruf der Response-Daten vorgesehen werden.
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Im Falle, dass nur eine Einzelnachricht, vielleicht sogar ohne vorhandene Paket-Ebene Uber-
tragen wird, mag eine sofortige Antwort mdglich sein, in der die syntaktische Korrektheit,

Entschlisselbarkeit und Speicherung der Nachricht zurlickgemeldet wird.

8 Die Fachnachricht

Das eXTra-Verfahren ermdglicht das Senden oder Holen beliebig gestalteter Fachnachrich-

ten.

e Bei den Nachrichten kann es sich um Strukturen im XML-Format handeln. Diese soll-
ten zur Abgrenzung gegen die eXTra-spezifischen Strukturen in einem eigenen Na-
mensraum definiert sein.

o Die Nachricht kann beliebige nicht in XML definierte Satz-Strukturen enthalten.
Stimmt der verwendete Zeichensatz nicht mit dem Encoding der gesamten XML-
Datei Uberein, so muss die Nachricht mindestens Base64-codiert in die XML-Datei
des eXTra-Verfahrens eingefligt werden.

e FUr einige in verschiedenen Fachverfahren wiederkehrende Prozessschritte, wie z.B.
die Anforderung eines Inhaltsverzeichnisses oder von Protokollen bzw. das holen be-
reitgestellter fachlicher Daten oder Bestdtigungen abgeholter Daten, wurden im
Rahmen des eXTra Standards eigene formalisierte Nachrichtentypen definiert, soge-
nannte eXTra-Standardnachrichten.

Eine ausfiuhrliche Beschreibung Uber die Motivation und die Ausgestaltung der einzelnen
eXTra-Standardnachrichten, sowie deren Zusammenspiel anhand von Beispielen findet man
unter [UMSG].

8.1 eXTra-Standardachrichten

8.1.1 Anfordern eines ,,Inhaltsverzeichnisses*

Ab der Version 1.4 der eXTra-Standardnachrichten gibt es eine Auskunftsfunktion — die eXT-
ra-Standardnachricht ,ListRequest” - die es dem Sender ermdglicht, sich Uber die Menge der
auf Empfangerseite je nach Abholstatus verfigbaren fachlichen Nachrichten zu erkundigen,

indem er mittels ListRequest ein Verzeichnis, ein ,Inhaltsverzeichnis“ anfordert. Mit der Ant-
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wort, der eXTra-Standardnachricht ,ListResponse® erhélt man detaillierte Informationen dar-
Uber, welche fachlichen Nachrichten noch nicht abgeholt wurden (Abholstatus AVAILABLE),
bereits abgeholt, aber noch nicht bestatigt (Abholstatus FETCHED), oder bereits abgeholt
und bestatigt wurden (Abholstatus CONFIRMED). Somit kann der Sender in einem folgen-
den Abholschritt ganz gezielt die ihn interessierenden fachlichen Nachrichten abholen.

Neben der fir beide Seiten ressourcenschonenden Mdglichkeit der gezielten Abholung kann
mit den Abholstati dem Umstand Rechnung getragen werden, dass der Empfanger den Sen-
der selbst dann unterstitzen kann, wenn dieser z.B. einen Datenverlust erlitten hat und er-
neut bereits abgeholte Fachnachrichten abholen will. Weiterhin kann die Empféangerseite
damit die Senderseite verpflichten, sofort nach dem Abholprozess den Bestéatigungsprozess
anzustol3en, gleichzeitig mit der Weitergabe der abgeholten Daten an das Fachverfahren.
Fur den Fall, dass die fachlichen Nachrichten aus welchem Grund auch immer nicht beim
zugeordneten Fachverfahren angekommen sind, kann der Sender die fachlichen Daten er-

neut anfordern.

8.1.2 Anfordern bereitgestellter Daten

Beim Senden von fachlichen Nachrichten ist die Nachricht selbst der Gegenstand, den der

Sender an den Empfanger tbergeben mdchte.

Beim Holen von fachlichen Nachrichten wird eine Anforderung gesendet, die — wenn wie in
den Vorgéngerversionen der eXTra-Standardnachrichten (kleiner Version 1.4) die neue eXT-
ra-Standardnachricht ListRequest nicht verwendet werden kann - im einfachsten Fall einen
leeren Datenteil enthalt und nur mit den Inhalten der Header die Anforderung beschreibt.
Eine Anforderung mit leerem Datenteil bedeutet mangels vorhandener Parametrisierung so-

viel wie ,Gib mir alles, was du hast!*.

Mit einer derartigen pauschalen Anforderung kann der Sender der Nachricht nicht steuern,
wie umfangreich die Rickantwort ausfallen wird. Es gibt verschiedene Grinde, die es dem

Sender ermdglichen sollten, den Abholvorgang feiner zu steuern und zu beeinflussen.
e Jedes System hat eine begrenzte Kapazitat. Fir das Abholen grof3er Datenmengen

durch unterschiedlich dimensionierte Systeme sollte es moglich sein, die gewiinschte

Datenmenge zu begrenzen.
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e Sind mehrere Anforderungen notwendig, um alle bereitgestellten Daten abzuholen,
muss der Sender der Anforderung einen Aufsetzpunkt bezeichnen kénnen, bis zu
dem er die bereitgestellten Daten schon abgeholt hat.

e Kann eine bestimmte Datei nicht abgeholt werden, weil sie z.B. syntaktisch nicht kor-
rekt ist, und wird sie aus diesem Grund spater nicht als abgeholt bestétigt, so muss
es eine Mdoglichkeit geben, ohne manuellen Aufwand, diese Datei bei weiteren Anfor-
derungen zu Ubergehen.

e Kommt es bei der Folgeverarbeitung der Daten zu einer Fehlverarbeitung oder gehen
die abgeholten Daten verloren, kann es notwendig werden, dass bereits abgeholte

Daten noch einmal angefordert werden.

In eXTra wurde daher eine eXTra-Standardnachricht ,DataRequest® definiert, die es Uber
eine Folge von Kriterien ermdoglicht, die Menge der angeforderten Daten bzw. Fachnachrich-
ten einzuschranken bis hin zur Anforderung genau einer einzigen Fachnachricht. Zugleich
kann damit ein Aufsetzpunkt definiert und ggf. auch eine obere Grenze fiir die Menge der
abzuholenden Daten benannt werden. Es wird ermdéglicht, die abzuholende Datenmenge zu
begrenzen, indem die maximal gewlinschte Gré3e der Daten in Bytes/Kilobytes/Megabytes
oder die maximale gewiinschte Anzahl der abzuholenden Pakete oder Nachrichten angege-
ben werden kann.

Fur die Definition eines Aufsetzpunkts kénnen verschiedene Attribute wie z.B. ResponselD,

ResponseFileName oder ResponseCreationTime bestimmt werden.

Mit der Version V1.4 der eXTra-Standardnachrichten wurde die eXTra-Standardnachricht
,DataRequest® dahingehend erweitert, dass im Zusammenspiel mit der eXTra-
Standardnachricht ,ListRequest’/ ,ListResponse® zusatzlich zu den bestehenden Kriterien
der Abholstatus der gewiinschten fachlichen Nachrichten angegeben werden kann. Die oben
geschilderten Problemstellungen rund um den Abholprozess kénnen damit weitgehend ent-

scharft werden.
Fur den Fall, dass der Sender mehrere Anforderungen mit einem Kommunikationsvorgang

stellen will, gibt es die eXTra-Standard-Nachricht ,ListOfDataRequest”, in der hintereinander

mehrere ,DataRequest” Nachrichten enthalten sind.
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8.1.3 Bestéatigen abgeholter Daten

Die Annahmestelle, die Daten zur Abholung bereitstellt, ist daran interessiert, resourcen-
schonend arbeiten zu kdnnen und die Menge der gespeicherten Daten gering zu halten.
Deshalb ist oft der abschlie3ende Schritt einer Bestatigung abgeholter Daten im Gesamtpro-
zess vorgesehen.

Es handelt sich bei dabei um einen eigenen Sendevorgang. Die hierbei gesendeten Daten
enthalten Angaben zu den abgeholten Daten, die vom Sender auf Seiten der Annahmestelle

nicht mehr benétigt werden.

eXTra hat zu diesem Zweck eine weitere eXTra-Standardnachricht ,ConfirmationOfReceipt"
definiert. In dieser sind Angaben zu den geholten Daten enthalten. Bei den mdglichen Anga-
ben zur Identifikation der geholten Daten sollte es sich um Kennzeichen handeln, die samt-
lich aus den Header- oder Plug-In-Bereichen der vorherigen Abholung gelesen werden kon-
nen. Es bieten sich hierflir die vormals genannten Attribute ResponselD, ResponseFileName
oder ResponseCreationTime an.

Sieht der Prozess die Abholung vieler einzelner Pakete oder Nachrichten vor, so ist es sinn-
voll, eine Sammelbestatigung zu ermdglichen, d.h. das Bestatigen mehrerer abgeholter Da-

ten in einem Sendevorgang.

Soll dartiber hinaus der Sender die Moglichkeit erhalten mehrere (Sammel-)Bestatigungen in
einem Kommunikationsvorgang abzugeben, gibt es die eXTra-Standardnachricht ,ListOfCon-
firmationOfReceipt®, in der hintereinander mehrere ,ConfirmationOfReceipt® Nachrichten

enthalten sind.

8.1.4 Anfordern einer verlorenen Response

In Kapitel ,Ergebnis des Transports“ wurde ausfuhrlich die Notwendigkeit der ab eXTra 1.3
definierten Standardnachricht ,RepeatResponse” bzw. der ab eXTra 1.5 bestehenden alter-
nativen Standardnachricht ,RepeatResponseRequest” beschrieben.

Ein Sender einer Nachricht, die mit Scenario send-with-acknowledgement gesendet wurde,
hat die erwartete Response nicht erhalten. Um unnétige oder gar Fehlermeldungen verursa-
chende Wiederholungen zu vermeiden kann er mit der Standardnachricht RepeatResponse

oder RepeatResponseRequest die urspringliche Response erneut anfordern.
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Voraussetzung dafir, dass die Standardnachricht RepeatResponse bzw. RepeatRespon-
seRequest verwendet werden kann, ist, dass sich der Sender die urspriingliche Nachricht
des Typs Transport aufhebt, genauer den TransportHeader des urspriinglichen Sendevor-
gangs bei RepeatResponse bzw. zumindest die RequestiD des TransportHeaders des ur-
sprunglichen Sendevorgangs bei RepeatResponseRequest. Der Empfanger muss sich fir
eine bestimmte Zeit die Response-Nachrichten aufheben, um diese auf Anforderung wieder-
holt zurlckliefern zu kénnen. Die Zeitspanne, innerhalb der eine Nachfrage dieser Art mog-
lich ist, sollte im jeweiligen verbundspezifischen Datenlbermittlungsverfahren beschrieben
und den Sendern bekannt gegeben sein.

Stellt der Sender der urspriinglichen Nachricht fest, dass er fir sie keine eXTra-Response
erhalten hat, so sollte er zeithah den eXTra-Request mit der Standardnachricht
RepeatResponse bzw. RepeatResponseRequest formulieren und senden. Je nach Komfort
seiner Anwendung kann er das automatisiert durchfiihren lassen, oder ihm stehen Mdglich-
keiten zur manuell durchgeftihrten Anforderung zur Verfiigung.

Der Unterschied zwischen der Standardnachricht RepeatResponse und RepeatRespon-
seRequest liegt in der anderen Formulierung der Anforderung einer spezifischen eXTra-
Response. Dies wird bei RepeatResponse als Besonderheit durch den TransportHeader des
urspriinglichen  Sendevorgangs im  TransportBody formuliert. Wohingegen bei
RepeatResponseRequest im TransportBody eine Query zum Einsatz kommt. Auf Grund der
Analogie zu den anderen Request Standardnachrichten DataRequest, StatusRequest und
ListRequest ist die Formulierung der Anforderung mittels Query eine vertraute Vorgehens-
weise, weswegen die Senderseite dies sehr wahrscheinlich bevorzugen wird.

Das Ergebnis der Anforderung eines dieser beiden Standardnachrichten wird im Transport-
Body der Nachricht des Typs RepeatResponse ubertragen. Im TransportBody ist dann die
gesamte urspringliche eXTra Response mit allen Ebenen, jedoch ohne Body der untersten
eXTra-Ebene enthalten.

Wenn der urspringliche Sendevorgang und der anschlieBende Vorgang mittels
RepeatResponse bzw. RepeatResponseRequest der gleichen eXTra-Version angehdren,
kann die urspriingliche eXTra Response-Struktur unterhalb einer Data - ElementSequence
gesendet werden. Sind die Versionen der beiden eXTra-Strukturen unterschiedlich, so wird
empfohlen, die urspringliche eXTra Response--Struktur unterhalb einer Data -
Base64CharSequence kodiert zu tUbertragen. Andernfalls kann es bei einer Validierung tber
ein Schema einer der beiden Versionen zu Fehlern kommen.

Fur den Umgang bei unterschiedlichen eXTra-Versionen auf Empfangerseite gilt hier gleich-

ermalien das fur den Sender beim Formulieren des eXTra-Request mittels RepeatResponse
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bzw. RepeatResponseRequest empfohlene Vorgehen. Fir den Fall, dass der Empfanger die

urspriingliche Nachricht nicht kennt, antwortet er mit einer entsprechenden Fehlermeldung.

Fur urspriingliche Nachrichten des Kommunikationstyps request-with-response zum Holen
von Informationen, die der Empfanger bereithdlt, ist der Einsatz der Standardnachricht
RepeatResponse bzw. RepeatResponseRequest bei verloren gegangener urspringlicher
Response nicht notwendig. In diesem Fall kann die ursprungliche Anforderung wiederholt
gesendet werden.

Die Standardnachricht RepeatResponse bzw. RepeatResponseRequest selbst wird als An-
forderung mit scenario request-with-response gesendet.

Die Standardnachricht RepeatResponse bzw. RepeatResponseRequest ist nur fir den Ein-
satz auf der Transport-Ebene sinnvoll. Mit ihr wird auf Fehler im physikalischen Transport
reagiert. Auf logischer Paketebene oder Nachrichtenebene findet keine direkte Kommunika-
tion Uber ein Transportprotokoll zwischen Sender und Empféanger statt. Fur die Nachfrage
nach dem Verbleib einer Rickmeldung auf der Nachrichten- oder Paket-Ebene gibt es die

Standardnachricht StatusResponse.

8.1.5 Anfordern eines Bearbeitungsstatus

Im Kapitel ,Statusabfrage” wurden die moéglichen Griinde fir die Nachfrage nach dem Bear-
beitungsstand einer oder mehrerer urspringlich gesendeten Nachrichten beschrieben.

Die hierfiir ab eXTra 1.3 definierte Standardnachricht StatusRequest bietet viele Méglichkei-
ten, die urspriingliche Nachricht oder Menge von Nachrichten einzugrenzen.

Zur ldentifikation der urspriinglichen Lieferung(en) kénnen deren Merkmale im Header der
Requests oder der Responses jeder mdglichen Ebene genannt werden. Uber die Definition
von Wertebereichen ist die Statusabfrage zu vielen urspriinglichen Sendungen auf einmal
madglich. Mit Kontrollelementen kann der Umfang der Antwort in Anzahl oder Gro3e durch

den Aufrufenden begrenzt werden.

Fur die Antwort wurde ebenfalls eine Standardnachricht, StatusResponse, definiert.

Sie enthalt exakte Angaben zu Identifikationsmerkmalen einer angefragten Lieferung sowie
deren aktuellen Bearbeitungsstand in standardisierter Form. Als Information wird u.a. die
aktuell bearbeitende Ebene zuriickgegeben sowie der Bearbeitungsstatus, in dem sich die
urspriingliche Sendung befindet. Fir den Status wird eine feste Menge von Konstanten an-

geboten, die die moglichen Zwischen- und Endstande einer Bearbeitung definieren.
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Fur die Riuckgabe der Statusinformationen mehrerer urspringlicher Lieferungen ist die

Standnachricht ListOfStatusResponse vorgesehen.

9 Ausgestaltung des Dialogs

9.1 Zusammenspiel Request Response

Das Zusammenspiel der verschiedenen Instanzen im Zuge des Zusammenstellens, Trans-
portierens und Auseinandernehmens einer eXTra-Nachricht hangt davon ab, wie eng die
Instanzen auf der Empfanger-Ebene untereinander zusammenarbeiten. Je enger die Zu-
sammenarbeit auf der Empfangerseite, desto mehr Information bekommt der Sender auf
seinen Request zurlick.

Im Moment der Datenlbertragung vom physikalischen Sender an den physikalischen Emp-
fanger bestimmt der Umfang der Antworten, die der Sender erwarten kann, welche Kommu-
nikationsarten in den Header der verschiedenen Ebenen eingetragen werden kénnen. Wenn
der physikalische Sender in die Header der Paket- und Nachrichtenebene nicht selbst korri-
gierend eingreifen will, muss er die korrekte Versorgung des Feldes scenario von seinen ihn

beliefernden Instanzen verlangen.
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9.1.1 Beispiel 1: Komplette synchrone Verarbeitung

Erzeuger: log, Sencles: phys. Sandear: phys. Emnpfanger: kog. Empfancer: Verwarter:
1t ErzeLicen
1.1: Samimein 1.1.1: Senden
PR N g | S L =3 .

1.1.1.2: Bmpfangen 1.1.1.1.1: Trenren

1.1.1.1.1.1: Verwertern
arehume
1.1.1.1.1.2: Werwertan
wiabLrrm
“r b 1.1.1.1.2: Trennen

1.1.1.2: Bmpfangen

2L
1.1.2: Sencen

arehumis

1.2: Samim=In

et
2rErzaLgein

TransportHeader
request-with-acknowledgement

PackageHeader
request-with-acknowledgement

MessageHeader
request-with-acknowledgement

Obige Abbildung zeigt das Idealbild einer Kommunikation, in der Uber alle Ebenen hinweg
die Leitungen bis zur Antwort an den Erzeuger einer Nachricht offengehalten werden. Bei
einer solchen Vorgehensweise, die in der Praxis selten anzutreffen sein wird, kann auf jeder
Ebene durchgehend ein .../request-with-acknowledgement oder .../request-with-response

eingetragen werden.
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9.1.2 Beispiel 2: Komplett asynchrone Verarbeitung

Erzeuger: log. Sender: phys. Sender: phys. Empfanger: log. Empfanger: Verwerter:

2.1: Sammeln

3.1: Senden

4.1; Empfangen

5.1: Trennen

6.1: Verwerten

7.1: auskunftGeben

“retur

7.2 AuslunftGeben)

9.1: AuskunftGeben

creturre
9.2: AuskunftGeben

11.1: ResponseErzevgen

“returme
11.2: ResponseErzeugen

13.1: AuslunftGeben

returms
13.2: AuslunftGeben

15.1: AuskunftGeben

srertur
15.2: AuslunftGeben

Im anderen Extrem werden samtliche Weitergabe- und Transport-Aktionen sowie anschlie-

Rende Statusabfragen, wenn das Fachverfahren diese vorsieht, asynchron aufgerufen. Obi-
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ges Bild zeigt die Idealfolge, bei der jeder Statusabfragender eine endgultige Meldung be-

kommt, da der Auskunft gebende bereits im Besitz der Informationen ist.

Hierfir kdnnen samtliche Akteure in ihren Header eine Kommunikationsart ,,./fire-and-forget

eintragen.

Header-Eintrage fur den ersten Request (Senden der Daten):

TransportHeader
fire-and-forget

PackageHeader
fire-and-forget

MessageHeader
fire-and-forget

Header-Eintrage fir den zweiten Request (Statusabfrage)

TransportHeader
request-with-response

Und zugehdriger Response:

TransportHeader
request-with-response

PackageHeader
request-with-response

MessageHeader
request-with-response
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9.1.3 Beispiel 3: Teilweise synchrone/asynchrone Verarbeitung

Der Normalfall in einem Fachverfahren wird sein, dass einige Schritte synchron, andere wie-

derum asynchron verarbeitet werden.
Wie schon erwahnt, sind die Gegebenheiten auf der Sender-Seite nicht relevant fur die Ver-

sorgung der Kommunikationsarten. Es kommt auf die Gegebenheiten der Empfanger-Seite

und auch auf das DFU-protokoll an, ob Informationen in einer Anschaltung zuriickgegeben

werden kénnen.

Hier ein Beispiel fur teilweise eng zusammenarbeitende Instanzen:
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Erzeuger: log. Sender: phys. Sendler: phys, Empfanger: log. Empfanger: Verwerter:

1: BErzeugen
1.1; Sammeln

wreturr
1.2: Sammeln

aleturn
2rErzeugen
2 Weitergeben

3.1 Senden

areturms

3.2: Senden

wreturm»
-Weitergeben

11 Statusabfragen
11.1: AuskunftGeben

S Tramsportieren

5.1: Empfangen

5.1.1: Trennen

araturms

areturms 5.1.2: Trennen

5.2: Empfangen

aleturn
G Transportieren

L Weitergeben#

7.1 VerarbeitenUndAuskunftGelen

araturms
7.2: VerarbeitenUndAuskunftGeben
et

8 Weitergeben#

9t AhfrageSenden

9, 1; ResponseBrzeugen

9,1.1; AuskunftGeben

areturn

[» =l 1
wretur 9.1.20 AuskunftGeben

9,2; ResponseBrzeugen

araturms
15 abfrageSenden

11.1.1; AuskunftGeben

et

11,1.2; AuskunftGeban

wreturr
11.2; AuskunftGelen

araturms
15 -StatusAbfragen
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Header-Eintrage fur d

en ersten Request (Senden der Daten):

TransportHeader
request-with-acknowledgement

PackageHeader
request-with-acknowledgement

MessageHeader
fire-and-forget

Header-Eintrage fur d

en zweiten Request (Statusabfrage)

TransportHeader
request-with-response

Und zugehdriger Response:

TransportHeader
request-with-response

PackageHeader
request-with-response

MessageHeader
request-with-response
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10 Beispielhafte Modellierung eines eXTra-
Datentbermittlungsverfahrens

10.1Allgemeines

Der Leistungsumfang eines verbundspezifischen Datentibermittiungsverfahrens® wird tber-

wiegend durch die Topologie auf Empfangerseite, dem oder den geforderten Betriebsmodi

Dialogbetrieb, Sende- und/ oder Holbetrieb, sowie dem auf Sender- und Empfangerseite

gefordertem Automatisierungsgrad von Sende- und Rickmeldungsvorgangen bestimmt. Zu-

satzliche Aspekte werden durch die Massendatenverarbeitung hervorgerufen, sowohl durch

die Sendung einer sehr umfangreichen Meldung eines Unternehmens als auch durch Binde-

lung der Meldungen vieler Unternehmen.

1 Ein derartiges Datentibermittlungsverfahrens eines Datenubermittlungsverbundes ist z.B. das Elster-
Verfahren der Finanzverwaltung, das Arbeitgeberverfahren der gesetzlichen Krankenkassen oder das
Core-Verfahren des statistischen Bundesamtes, jeweils mit Meldepflichtigen aus der Wirtschatft.
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10.2Das Modell eines eXTra-Servers auf Empfangerseite

Das folgende Bild gibt einen Uberblick Uber die beispielhafte Architektur eines eXTra-Servers

auf Empfangerseite und dessen Zusammenspiel mit den angegliederten Fachverfahren.

5 Fachverfahren 1
5 5
kY,
g = Fachverfahren 2
X =
= o=
= 8¢ Fachverfahren 3
o =
e =]
g 4 Fachverfahren n
X
2
I Allgemeine Funktionen
L
o
g g £
= o E" c - .
ﬁ 2 = = = ! .
E = o N - - o
3 z £ c 2 e c B
E = o 2z = - i 11]
] N b= =) =
E 1 2|le||E||5] (8] |2|S
2 a 7 w > - o o
Transport-Dok. Paket-Dok. Machrichten- eXTra-
Input/Output Input/Output Dokumente log
Input/Output

Bild 2: Das statische Modell eines eXTra-Servers, der mehrere Fachverfahren (blau hinter-

legt) bedient, wobei die Fachverfahren beispielhaft lokal angesiedelt sind

Der eXTra-Server ist nach diesem Modell untergliedert in
¢ eine Globale Kontrollfunktion
e eine Ebenen Kontrollfunktion

¢ allgemeine Funktionen, die von jeder Kontrollfunktion verwendet werden kdnnen
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Die Globale Kontrollfunktion

Uber diese Kontrollfunktion stellt der eXTra-Server die Verbindung mit der AuRenwelt der
Sender, d.h. der eXTra-Clients her. Andererseits gibt die globale Kontrollfunktion die Kontrol-

le weiter an die Transport-Ebene, sprich die Ebenenkontrollfunktion.

Die Ebenen Kontrollfunktion

Die Ebenen Kontrollfunktion steuert alle Vorgange, die innerhalb einer eXTra-Ebene ablau-
fen und regelt den Ubergang von einer eXTra-Ebene zur nachsten bzw. zum angeforderten
Fachverfahren. Die Steuerung dieser Vorgénge ist auf jeder eXTra-Ebene weitgehend iden-
tisch, sodass eine gemeinsame Kontrollfunktion fur alle eXTra-Ebenen ausreichend ist. Ebe-
nenspezifische Kontrollfunktionen sind ebenso denkbar, sollte sich dies bei einer konkreten
Realisierung als angemessen herausstellen.

Die Ebenen Kontrollfunktion bedient sich im Zuge der Vorgangssteuerung — wie auch die
Globale Kontrollfunktion - einer Reihe von allgemeinen Funktionen, die schematisch als ,all-

gemeine Funktionen“ zusammengefasst sind.

Die allgemeinen Funktionen

Diese Funktionen oder Funktionsgruppen sind ebenenunabhangig gestaltet, d.h. sie decken
jeweils ein streng abgegrenztes Funktionsspektrum ab, das von jeder eXTra-Ebene genutzt
werden kann. Hierin auf3ert sich u.a. auch der funktionale Gleichklang der eXTra-Ebenen.
Wahrend die Globale Kontrollfunktion wie auch die Ebenenkontrollfunktion weitgehend un-
abhangig von der tatsachlichen Systemumgebung des eXTra-Servers ist, so abhéngig sind
die ,allgemeinen Funktionen® von der vorgegebenen Systemumgebung, z.B. vom Datenma-
nagementsystem, vom Sicherheitssystem und von den realen Schnittstellenbedingen der
verschiedenen angegliederten Fachverfahren.

Einige dieser ,allgemeinen Funktionen® abstrahieren demgemal die Systemumgebung, z.B.
die allgemeine Funktion ,Kommunikation“ und ,Datenhaltung®, ,Sicherheit* und ,Effizienz*
setzen die vom jeweiligen Datenibermittlungsverbund getroffene konkrete Auswahl um an
Sicherheits- und Effizienzfunktionen, die ebenfalls eXTra-unabhangig sind. Die Funktions-
gruppe ,Plugins® dient zum einen dazu, die Migration eines bestehenden Datenlbermitt-
lungsverfahrens hin zu eXTra zu erleichtern, andererseits zur Ergénzung des eXTra-
Standards um Aspekte, die dieser nicht bietet. ,Logging“ hingegen ist eine pure eXTra-
spezifische Funktion. Die wichtigste Aufgabe der Funktionsgruppe ,Konnektoren® ist es eine

Brickenfunktion zwischen dem eXTra-Server und der Welt der Fachverfahren zu bilden.

-67 -




. . Seite: 68

e T eXTra Kommunikationsstandard Version: 150
ra Design Guidelines erston: .

Stand:  25.05.2018

JKommunikation“
In dieser Funktion ist das Zusammenspiel mit den Remote-Partnern auf der DFU-Ebene, z.B.

auf der Basis von http, https, ftp etc. angesiedelt

,2Datenhaltung*
Die Thematik der Datenhaltung, ob mit einer Datenbank oder mit konventionellen System
mitteln gearbeitet wird, ist hier angesiedelt.

,Sicherheit” und ,Effizienz*
Alle Verschlisselungs-, Authentifizierungs- Signatur- sowie alle Komprimierungsfunktionen,
die auf den eXTra-Ebenen zur Geltung kommen, sind in diesen beiden Funktionsgruppen

zusammengefasst.

,Verifikation”
Die Verifizierung der eXTra-Dokumente findet hier statt, insbesondere die der eingehenden

Dokumente auf Transport-Ebene.

»Pluglns®
In dieser eXTra-spezifischen Funktionsgruppe sind alle vom eXTra-Server unterstiitzten

Plugins angesiedelt. Sie kdnnen von jeder eXTra-Ebene verwendet werden.

,Logging*

Die eXTra-Logging-Funktion steht ebenfalls allen eXTra-Ebenen zur Verfliigung, um gegebe-
nenfalls sehr detailliert die einzelnen Vorgange mit zu protokollieren und damit bei Fehlfunk-
tionen einen Nachvollzug zu gewahrleisten. Zusatzlich kann man die Logging-Funktion auch
dazu benutzen, um Informationen vom Eingang in den eXTra-Server bis hin zum Fachver-

fahren durchzuschleusen.

,Konnektoren®

In dieser Funktionsgruppe sind alle ,Konnektoren“ des eXTra-Servers zusammengefasst.
Uber Konnektoren wird die Verbindung der eXTra-Ebenen untereinander, sowie vom eXTra-
Server zu den einzelnen angebundenen Fachverfahren hergestellt. Da fir die einzelnen
Fachverfahren maoglicherweise ganz unterschiedliche Schnittstellenbedingen (Aufruf, Ver-
sorgung) gelten, wird es in der Regel mehrere Konnektoren geben. Erst innerhalb des
Konnektors wird sichtbar, ob das Fachverfahren z.B. lokal oder remote angesiedelt ist, ob es

Uiber eine Datei- oder eine prozedurale Schnittstelle angesprochen werden kann etc.
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Fachverfahren

Die Fachverfahren wurden in das Bild 2 mit aufgenommen, um deren Anordnung im Zu-

sammenspiel mit dem eXTra-Server darzustellen.

Eine besondere Rolle spielt der sog. eXTra-Auslieferungs-Server, der auf Grund seiner Cha-

rakteristik als Fachverfahren eingeordnet ist und somit ein eXTra-Fachverfahren darstellt.

10.3Die dynamischen Ablaufe im Modell eines eXTra-Servers auf

Empfangerseite

Dynamisch laufen in jeder Ebene hintereinander vergleichbare Vorgénge ab, die beispielhaft

folgendem Schema gentigen:
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Abarbeitungsreihenfolge

Bild 3: Dynamischer Ablauf bis zum Aufruf der ndchsten Ebene bzw. des Fachverfahrens
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Schritt 1: ,Kommunikation® auf Transportebene bzw. ,Konnektor*
Diese Funktion erhalt die Kontrolle vom externen Sender bzw. der Ubergeordneten Ebene,
z.B. die Transport-Ebene per DFU vom externen Sender oder z.B. die Paket-Ebene von der

Transport-Ebene

Schritt 2: ,Datenhaltung®: Sicherung der erhaltenen Strukturen in der lokalen Datenhaltung,
z.B. in einer Datenbank. Bei der Transportebene ist es besonders wichtig zum friihst mogli-
chen Zeitpunkt die erhaltenen eXTra-Dokumente im Original sicherzustellen, um so die
Grundlage fur einen evtl. notwendigen Nachvollzug aller Vorgénge zu schaffen.

Bei den anderen Ebenen, der Paket- und Nachrichtenebene ist dies nicht so bedeutend und
kann oftmals entfallen, insbesondere wenn alle Ebenen lokal im selben eXTra-Server bear-
beitet werden.

Schritt 3 ,Ebenen Kontrollfunktion: Erzeugung des acknowledgement falls vom Sender ge-
fordert mittels scenario=request-with-acknowledgement

Die semantische Bedeutung eines acknowledgement ist die Bestatigung, dass eine Ebene
die Ubergebenen Strukturen zumindest erhalten hat, also eine Empfangsbestétigung. Eine
Aussage, dass die Strukturen und Daten auch korrekt waren und verarbeitet werden konn-

ten, ist damit nicht notwendigerweise verbunden.

Ob ein acknowledgement fur den Sender auch einen zusatzlichen Nutzen darstellt, hangt
einerseits von der Charakteristik des gewlinschten Fachverfahrens, andererseits von dem
Datenvolumen und den Durchlaufs- und Bearbeitungszeiten der involvierten eXTra-Ebenen,
sowie des Fachverfahrens ab.

Ist das Fachverfahren als Online-System ausgestaltet, dann muss es auch z.B. eine Anfrage,
die mit scenario=request-with-response gestellt wurde, sofort mit einer Response beantwor-
ten konnen. In diesem Kontext brachte ein scenario=request-with-acknowledgement keinen
Nutzen, bzw. ware verfehlt.

Wenn das Fachverfahren hingegen als Batch-System realisiert ist, oder wenn der Sender
auch umfangreiche eXTra-Dokumente Ubermitteln kann, dann ist ein acknowledgement des
Empfangers fir den Sender eine wesentliche Information, insbesondere bei terminrelevanten
Meldungen. Diese Empfangsbestéatigung gibt dem Sender die erwiinschte Rechtssicherheit

fur die rechtzeitige Abgabe seiner Meldung.
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Diese Empfangsbestatigung sollte der Sender als Riickmeldung noch in der gleichen DFU-

Anschaltung von der Transport-Ebene des Empféangers erhalten.

Schritt 4 ,Plugins®: Die ebenen spezifischen Pluglins mussen in der Regel schon an dieser
Stelle behandelt werden, da in ihnen evtl. Informationen enthalten sind, die bei der weiteren
Behandlung beachtet werden missen. Ein Beispiel hierfir ist das Plugin DataTransforms,
welches u.a. das Verfahren benennt, mit dem die fachlichen Daten anschlie3end vom Emp-

fanger entschlisselt werden kénnen.

Schritt 5 ,Sicherheit® und ,Effizienz": Aufbereitung der Daten, Entschlisselung, Dekompri-
mierung, Virenprifung und Verifikation von Signaturen

Erst nach der Aufbereitung des ebenenspezifischen Body, insbesondere des Header der
nachsten Ebene bzw. der fachlichen Daten sind diese in einem lesbaren Zustand, dass die
Virenpriufung erst sinnvoll ist und sie von der nachsten Ebene bzw. vom Fachverfahren ver-
arbeitet werden konnen.

Die Verifikation von Signaturen stellt sicher, dass Verfalschungen innerhalb des signierten

Bereichs erkannt werden.

Schritt 6 ,Verifikation“: Verifikation des eXTra-Dokuments
Die Verifikation des aufbereiteten eXTra-Dokuments stellt sicher, dass das XML-Dokument

formal ,well-defined” ist und dem entsprechenden Schema entspricht.

Schritt 7 ,Ebenen Kontrollfunktion®: Erzeugung eines weiteren Acknowledgement (Stichwort
AcknowledgementUpdate), falls der Sender ein Acknowledgement gefordert hat und danach

auf dem Weg der Daten bis zum Fachverfahren ein Fehler auftrat.

Der Kontext fiir dieses Szenario ist wie folgt: falls das Fachverfahren als Batch-System aus-
gestaltet ist oder umfangreiche eXTra-Dokumente tbermittelt werden (siehe oben Schritt 3),
kann der Empfanger dem Sender nur eine Empfangsbestatigung (acknowledgement) bei
stehender Verbindung geben.

Tritt nach der Riickmeldung an den Sender jedoch beim Empfanger ein Fehler bei der weite-

ren Bearbeitung innerhalb der eXTra-Ebenen auf, z.B. beim Entschlisseln, so kénnen die
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fachlichen Daten nicht an das Fachverfahren weitergereicht werden. Das Fachverfahren
kann deshalb auch kein Verarbeitungsergebnis fir eine nachfolgende Response-
Anforderung des Senders bereitstellen — es hat ja gar keinen Daten erhalten. Wenn nun in
einer derartigen Situation zwischen Sender und Empfanger fir den Sendevorgang lediglich
ein request-with-acknowledgement und fir das Abholen der Verarbeitungsergebnisse ein
request-with-response vereinbart wurde, dann gibt es keine technische Moglichkeit dem
Sender den Fehler zuriickzumelden — dem Empféanger bleibt nur eine manuelle, z.B. telefo-
nische Benachrichtigung des Senders, eine sowohl kostentrachtige, zeitintensive wie auch
fehleranfallige Methodik.

Soll jedoch ein Datenibermittlungsverfahren etabliert werden, das Uber die gesamte Verar-
beitungsstrecke beim Empfanger eine vollstandig automatisierbare Uberwachung ermdglicht,
so bietet sich bei eXTra das Konstrukt eines weiteren acknowledgement an, das sog. ack-
nowledgementupdate.

Gestaltung des AcknowledgementUpdate:

Zum Zeitpunkt des Fehlers hat der Sender bereits eine Empfangsbestatigung, ein Acknow-
ledgement erhalten, aber die Verbindung zum Sender ist bereits schon abgebaut. Somit ver-
bleibt nur die Mdglichkeit ein weiteres Acknowledgement, ein sog. AcknowledgementUpdate,
zu erzeugen. Wesentlich ist dabei, dass dieses AcknowledgementUpdate den Riickbezug
zum urspringlichen Sendeprozess ermdoglicht, z.B. Uiber die RequestID oder die ResponselD
des urspringlichen Sendeprozesses.

Eine Moglichkeit dieses AcknowledgementUpdate zu gestalten ist ihm den identischen for-
malen Aufbau wie bei der Empfangsbestatigung zu geben, d.h. es erhélt z.B. die gleiche
RequestID des Senders (es gehort logisch zum gleichen eXTra-Request des Sendeprozes-
ses), aber gegeniuber der damaligen Empfangsbestatigung eine unterschiedliche Respon-
selD und eine entsprechende Fehlermeldung im Report der ebenenspezifischen Response-
Details. Alternativ kann der Rickbezug zum urspriinglichen Sendeprozess auch Uber die
gleiche ResponselD des Empfangers erfolgen (es gehdort logisch zur gleichen eXTra-
Response des Sendeprozesses). Evil. ist es sinnvoll auch das oder die Plugins mit zurlck-
zugeben, z.B. dann, wenn nur tber das urspriingliche Plugin ein Rickbezug mdglich ist.
Dieses AcknowledgementUpdate stellt der Empfanger- analog zu einer Anforderung des
Senders mit request-with-response — flr den Sender zum abholen bereit.

Weitere Ausfiihrungen zum Thema AcknowledgementUpdate siehe [BEST Kapitel 4.2.1]
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Schritt 8 und 9 ,Konnektor*:

Je nachdem, ob die nachste eXTra-Ebene, bzw. das gewilnschte Fachverfahren lokal oder
remote an einem anderen Ort angesiedelt ist, sind unterschiedliche Kommunikationsverfah-
ren erforderlich. Ebenso kann jetzt erkannt werden, ob ein gefordertes Fachverfahren tber-

haupt existiert, wie es aufgerufen und wie es mit Daten versorgt werden muss.

Aufruf der ndchsten Ebene bzw. des geforderten Fachverfahrens

D

(@)
S
®
®
)
&

Komprimierung,Yerschllsselung und

Erzeugung von Sighaturen

JLannektor®: Warten auf Rickmeldung falls
LEffizienz® und ,,Sicherheit™:

a) response-Anforderung im eigenen Header

by acknowledgement-anforderung im

Header der nachsten Ebene
ebenenspezifischen Output exTra-Dokuments

restlichen ebenenspezifischen Response-
Besonders wichtig auf der Transport-Ebene
erzeugten ebenenspezifischen Output exTra-
Dokuments

Besonders wichtig auf der Transport-Ebene

Struktur {Response-Header)
Kommunikation mit der dbergeordneten

,Ebenen Kontrollfunktion'™ Erzeugung des
wEbenen Kontrollfunktion*: Erzeugung der
Ebene bzw. dem externen Sender

Entgegennahme der Rlckmeldung, d.h.
a) der gesamten Response-Struktur der
untegordneten Ebene

by der fachlichen Rickmeldung des
Body der eigenen Ebene und der
ebenenspezifischen Pluglins
sDatenhaltung®: Sicherung des gerade

Fachwerfahrens
Jwerifikation® des gerade erzeugten

SKommunikation™ bzw. Konnektor':

e
<
—
—

111

eXTra-logging

Abarbeitungsreihenfolge

V

Bild 4: Dynamischer Ablauf von der Riuckkehr vom Fachverfahren bzw. der unteren Ebene

zurtick zum Sender, falls eine Rickmeldung zum Sender gefordert ist

Warten auf die Rickmeldung der ndchsten Ebene bzw. des aufgerufenen Fachverfahrens

Ein Warten ist immer dann erforderlich, wenn der Sender eine Rickmeldung mit einer
Response-Anforderung oder im Header der nachsten Ebene ein Acknowledgement ge-
wunscht hat. Ebenso kommen alle nachfolgenden Aktivitdten und Schritte nur dann zum

Tragen, wenn auf eine Riickmeldung gewartet werden muss.
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Entgegennahme der Riuckmeldung der untergeordneten Ebene, bzw. des aufgerufenen
Fachverfahrens

Ubergibt das Fachverfahren die Kontrolle wieder an die aufrufende eXTra-Ebene zusammen
mit seiner Ruckmeldung, so wird diese Rickmeldung (die fachlichen Daten) entgegenge-
nommen und das Element Data gebildet.

Schritt 10 ,,Ebenen Kontrollfunktion®:

Hat eine untergeordnete eXTra-Ebene ihre Arbeit beendet und tbergibt die Kontrolle wieder
zuriick, so muss deren gesamte Response-Struktur — ein Package oder eine Message —
tbernommen und nach der folgenden Aufbereitung der ebenenspezifische Body gebildet
werden.

Erzeugung der Ebenen spezifischen Plugins

Die Ebenen spezifischen Pluglns miissen schon an dieser Stelle erzeugt werden, da in ihnen
evtl. Informationen enthalten sind, die bei der weiteren Behandlung beachtet werden mds-
sen. Ein Beispiel hierflr ist das Plugin DataTransforms, welches u.a. das Verfahren benennt,
mit dem die zurtick zuliefernden fachlichen Daten vom Empfanger verschlisselt werden

mussen.

Schritt 11 ,Sicherheit” und ,Effizienz®. Erzeugung von Signaturen, Komprimierung und Ver-
schliisselung

Entsprechend der Vereinbarung zwischen Sender und Empfanger mussen die zu tbermit-
telnden Strukturen und Daten aufbereitet werden. Durch die Komprimierung kann die Uber-
tragungszeit erheblich reduziert werden, die Verschliisselung sichert die Vertraulichkeit der
Daten zu und mit Signaturen kénnen Verfalschungen auf dem Weg der Ubertragung erkannt

werden.

Schritt 12 ,Ebenen Kontrollfunktion®: Erzeugung der vollstdndigen Ebenen spezifischen
Response-Struktur

Nach der Aufbereitung der Daten im Schritt 11 kann der Ebenen spezifische Body fertig ge-
stellt werden. Danach kann der Ebenen spezifische ResponseHeader erzeugt werden, wobei
der ResponseHeader quasi eine Kopie des empfangenen RequestHeader ist, der lediglich

um die <ResponseDetails> erweitert werden muss. Als letztes verbleibt noch das eine Ebene
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umschlieRende Element zu generieren, bei der Transport-Ebene ist dies das Element Trans-

port bei den anderen Ebenen das Element Package oder Message.

Schritt 13 ,Verifikation®: Verifikation der erzeugten eXTra-Strukturen

Als abschlieBende qualitatssichernde MalBnahme kann das gerade erzeugte eXTra-
Dokument mit Hilfe der zugeordneten Schema-Datei verifiziert werden.

Empfohlen wird diese Malinahme fur die Transport-Ebene, so dass beide Kommunikations-
partner die  Sicherheit verifizierter —und giltiger eXTra-Dokumente  haben.
Bei den anderen Ebenen ist dies evtl. dann in Erwagung zu ziehen, wenn die Ebenen in ver-

schiedenen Standorten bearbeitet werden.

Schritt 14 ,Datenhaltung”: Sicherung der erzeugten eXTra-Strukturen

Insbesondere fir die Transport-Ebene wird dringend empfohlen, das gerade erzeugte eXTra-
Dokument als Nachweis fiir den ordnungsgemafRen Ubermittlungsbetrieb z.B. in einer Da-
tenbank zu sichern. Zugleich ist dies die Grundlage fur die Reklamationsbearbeitung und fir

Recherchen im Fehlerfalle.

Schritt 15 ,Kommunikation® auf Transport-Ebene bzw. ,Konnektor*
Als letzte Aktion einer eXTra-Ebene werden die gerade erzeugten eXTra-Strukturen an die
nachst hthere eXTra-Ebene Ubergeben, bzw. das gerade erzeugte eXTra-Dokument dem

urspriinglichen Sender per DFU durch den eXTra-Server libermittelt.

-75-




e/Tra

Seite: 76
1.5.0
25.05.2018

eXTra Kommunikationsstandard

Design Guidelines Version:

Stand:

11 Anhang

11.1 Referenzen

Kurzname Quelle

ANWLF eXTra Anwenderleitfaden mit Beispielen aus der Praxis, zu finden unter
http://www.extra-standard.de

BEST eXTra Best Practices, zu finden unter http://www.extra-standard.de

DSIG eXTra Design Guidelines, zu finden unter http://www.extra-standard.de

EINF Einfihrung in den eXTra-Standard, zu finden unter http://www.extra-standard.de

EMSG eXTra-Standardnachrichten, Schnittstellenbeschreibung, zu finden unter
http://www.extra-standard.de

EXSEC Sicherheit und Verfligbarkeit in einem eXTra-spezifischen Datentbermittlungsver-
bund, zu finden unter http://www.extra-standard.de

EXWS eXTra und Webservices, zu finden unter http://www.extra-standard.de

FTPVSHTTP ftp vs http, Daniel Haxx, zu finden unter
http://daniel.haxx.se/docs/ftp-vs-http.html

1SO29115-11 Entity authentication assurance framework, ISO/IEC 29115, urspriingliche Fassung
November 2011, zu finden unter
https://www.oasis-open.org/committees/download.php/44751/285-17Attachl.pdf
aktuelle Fassung vom April 2013, zu finden unter
https://www.iso.org/obp/ui/#iso:std:iso-iec:29115:ed-1:v1:en

IFACE eXTra Transport Schnittstellenbeschreibung, zu finden unter
http://www.extra-standard.de

KOMP eXTra Kompendium, zu finden unter http://www.extra-standard.de

MTAB eXTra Mustertabellen, zu finden unter http://www.extra-standard.de

NIST_SP800 Electronic Authentication Guideline, National Institute of Standards and Technology,

63 USA NIST Special Publication 800-63-2, 26. August 2013: Uberarbeitete Fassung,
zu finden unter
http://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-63-2.pdf
NIST Special Publication 800-63 Version 1.0.2, April 2006: urspriingliche Fassung
zu finden unter
http://csrc.nist.gov/publications/nistpubs/800-63/SP800-63V1 0 2.pdf

RFC2119 Request for Comments: 2119, S. Bradner, Harvard University, March 1997,
http://www.ietf.org/rfc/rfc2119.txt

PROF eXTra Profilierung, zu finden unter http://www.extra-standard.de
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UMSG eXTra-Standardnachrichten, Uberblick, zu finden unter
http://www.extra-standard.de
VERS eXTra Versionierung, zu finden unter http://www.extra-standard.de
VMXUV Drei Dokumente, die das Vorgehensmodell des XUV-Standards zeigen:
XUV_Standard_1.0 Begleitdokument.pdf
Webservices.pptx
Nachrichtenaustausch.pptx
zu finden unter http://www.extra-standard.de
XBSP13 XML-Beispiele auf Basis von eXTra V1.3, zu finden unter
http://www.extra-standard.de
XBSP14 XML-Beispiele auf Basis von eXTra V1.4, zu finden unter
http://www.extra-standard.de
XENC XML Encryption, http://www.w3.0rg/TR/xmlenc-core/
XML XML Recommendation 1.0, 3rd Edition, http://www.w3.org/XML
XSD XML Schema Definition, http://www.w3.org/TR/xmlschema-0/
XSIG XML Signature, http://www.w3.org/TR/xmldsig-core/
XSL XML Stylesheet Language, http://www.w3.0rq/TR/1999/REC-xsIt-19991116,

http://www.w3.org/TR/xslt20/
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11.2 Glossar

Begriff

Erklarung

Authentifizierung

Authentifizierung ist der Nachweis (Verifizierung) einer behaupteten
Eigenschaft eines Systems, eines Dokumentes oder einer Information.
Bei einer Authentifizierung zwischen zwei Parteien authentisiert sich
die Eine (z.B. der Sender), wahrend die Andere (z.B. der Empfanger)
die Erstere authentifiziert.

Eine in der EDV weit verbreitete Form ist die Authentifizierung mittels
UserlID, Passwort, oder auch mittels Zertifikat und Signatur

Body

Im eXTra-Datenmodell enthélt dieser Bereich entweder die gesamte
nachsttiefere Ebene oder im Fall der untersten Ebene die fachlichen
Nutzdaten.

Clearing-Stelle

Zentrale annehmende Stelle von Daten, welche die Funktion eines
Bindegliedes zwischen fachlichem Sender und fachlichem Empfanger
darstellt und fur beide Seiten in der Regel fir Rechtssicherheit und
einen geordneten Betrieb sorgt.

Datenlbermittlungsverbund

Heute kdnnen in einem Datenibermittiungsverbund definierte Nach-
richten Gber ein konkretes Datenlbermittiungsverfahren ausgetauscht
werden. In der Regel definiert der Empfanger der Daten (zumeist eine
Behorde, ein Verband oder eine Institution) sowohl das Datentibermitt-
lungsverfahren als auch die Nachrichten. Die Teilnehmer, die Datenlie-
feranten, missen ublicherweise beim Empfénger registriert sein.

Die Idee von eXTra ist es fur beliebige Datentbermittlungsverbiinde
ein einheitliches Datenubermittlungsverfahren, bzw. Uber ein generi-
sches Konzept — der Profilierung - eine Familie verwandter Daten-
Ubermittlungsverfahren zur Verfligung zu stellen.

Das Ergebnis der Profilierung ist ein verbundspezifischer eXTra-
Standard.

DFU Ebene

Die DFU Ebene reprasentiert innerhalb des abstrakten Architekturmo-
dells eines Datenubermittlungssystems, sowie bei eXTra eine Ebene,
bei der ein DFU Sender Daten mit einem DFU Protokoll an einen DFU
Empfanger sendet. Weiterhin sind in der DFU Ebene in der Regel Si-
cherheitsmalRnahmen integriert, die insbesondere Angriffen aus der
Internet-Welt entgegenwirken sollen.

In eXTra wird die Ausgestaltung der DFU Ebene nicht behandelt; inso-
fern trifft eXTra keinerlei Aussagen zum DFU-Protokoll oder zu den
dort angesiedelten SicherheitsmalRnahmen.

ELSTER

Die elektronische Steuererklarung ELSTER ist ein Datenubermitt-
lungsverfahren der deutschen Steuerverwaltungen aller Lander und
des Bundes mit dem ein Steuerpflichtiger oder in dessen Auftrag ein
Dienstleister Erklarungs- und Anmeldesteuern an die Finanzverwal-
tung Ubermitteln kann. Auf Wunsch stellt die Finanzverwaltung Be-
scheide zum Abholen durch den Steuerpflichtigen bzw. in dessen Auf-
trag einem Dienstleister zum Abholen bereit.

eSTATISTIK.core

Datenubermittlungsverfahren des Statistischen Bundesamtes zur au-
tomatischen Ubermittlung von statistischen Daten aus betrieblichen
Anwendungen der Melder.

Fachverfahren

Mit Hilfe von eXTra kann ein Fachverfahren auf Senderseite — der
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fachliche Sender — fachliche Daten an das zugeordnete Fachverfahren
auf Empfangerseite — den fachlichen Empfanger — Gibermitteln.

In umgekehrter Datenflussrichtung kann ein erzeugendes Fachverfah-
ren auf Empfangerseite dem anfordernden Fachverfahren auf Sender-
seite fachliche Daten zum Abholen bereitstellen.

Header

In der Informationstechnik werden Metadaten am Anfang einer Datei
oder eines Datenblocks als Header (auch: Dateikopf) bezeichnet. Die-
se kénnen verwendet werden, um beispielsweise das Dateiformat zu
beschreiben oder weitere Angaben zu den Daten zu machen.

Kommunikationsszenario

Ein Kommunikationsszenario definiert das erwartete Verhalten eines
Empfangers auf einer Ebene.

Kommunikationsvorgang

Ein Kommunikationsvorgang definiert den Ablauf der Kommunikation
zwischen Sender und Empfanger auf einer Ebene des eXTra- Kom-
munikationsmodells. Er legt fest, wie die Rollen Sender und Empfan-
ger verteilt werden und ob eine synchrone Response moglich ist.

Komprimierung

Datenkompression oder Datenkomprimierung ist die Anwendung von
Verfahren zur Reduktion des Speicherbedarfs von Daten.

Logischer Empfanger

Der logische Empfanger ist ein Akteur, der auf Empfanger-Seite der
Logistikebene zugeordnet ist.

Logischer Sender

Der logische Sender ist ein Akteur, der auf Sender-Seite der Logistik-
ebene zugeordnet ist.

Logistikebene

Die Logistik- oder auch Paketebene reprasentiert bei eXTra eine Ebe-
ne, die auf Senderseite durch den logischen Sender fir die Blindelung
mehrerer fachlichen Nachrichten fir einen Endempfanger zu einem
Paket zustandig ist, bzw. auf Empféangerseite durch den logischen
Empfanger die Verteilung der Paketinhalte auf die Endempfanger/
Verwerter Glbernimmt.

Logging

Eine Logdatei beinhaltet das automatisch erstellte Protokoll aller oder
bestimmter Aktionen von Prozessen auf einem Computersystem. Das
Fortschreiben dieser Datei nennt man Logging.

Message

(Fach-)Nachricht, die ein Erzeuger mithilfe eines Fachverfahrens gene-
riert und die ein Verwerter verarbeiten soll.

Eine eXTra-Message enthdlt im MessageBody in der Regel eine einzi-
ge Fachnachricht. Dadurch ist eine Fachnachricht fir eXTra sicht- und
greifbar.

Migration

Unter Migration versteht man im Rahmen der Informationstechnik den
Umstieg eines wesentlichen Teils der eingesetzten Software bezie-
hungsweise den Transfer von Daten aus einer Umgebung in eine an-
dere, sowie die Umstellung von Hardware einer alten Technologie in
neue Technologien unter weitgehender Nutzung vorhandener Infra-
strukturen.

Nachrichtenebene

Die Nachrichtenebene reprasentiert bei eXTra eine Ebene, bei der z.B.
auf Senderseite ein Erzeuger durch ein Fachverfahren eine fachliche
Nachricht generiert, die in Form einer eXTra-Message Ubermittelt wird.
Auf der Empféngerseite verarbeitet das korrespondierende Fachver-
fahren als Endempfanger und Verwerter die fachliche Nachricht.

Package

Ein Paket, das z.B. ein logischer Sender an einen logischen Empfan-
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ger Ubermittelt.

Ein Package enthalt im PackageBody entweder die fachlichen Daten
oder die nachsttiefere Ebene, die Nachrichtenebene. Sind im Packa-
geBody fachliche Daten enthalten, so ist es fir eXTra nicht erkennbar,
aus wievielen fachlichen Nachrichten der PackageBody zusammenge-
setzt ist.

Paketebene

Die Paket- oder Logistikebene erlaubt es, Einzelnachrichten zu Pake-
ten zusammenzufassen und damit in verschiedener Hinsicht einheitlich
zu behandeln. Sie unterstiitzt damit insbesondere die Massendaten-
verarbeitung.

Ein derartiges Paket wird in Form eines eXTra-Package Ubermittelt.

physikalischer Empféanger

Der physikalische Empfanger ist ein Akteur, der auf Empfanger-Seite
der Transportebene zugeordnet ist. Physikalischer Sender und -
Empféanger stehen Uber ein konkretes Kommunikationssystem direkt
miteinander in Verbindung und tauschen dariiber eXTra-Dokumente
aus.

Die Ausgestaltung des konkreten Kommunikationssystems (und damit
der verwendeten DFU-Protokolle und Netze) ist in eXTra nicht vorge-
geben.

physikalischer Sender

Der physikalische Sender ist ein Akteur, der auf Sender-Seite der
Transportebene zugeordnet ist. Physikalischer Sender und Empfanger
stehen Uber ein konkretes Kommunikationssystem direkt miteinander
in Verbindung und tauschen daruber eXTra-Dokumente aus.

Die Ausgestaltung des konkreten Kommunikationssystems (und damit
der verwendeten DFU-Protokolle und Netze) ist in eXTra nicht vorge-
geben.

Plug-Ins

Softwarehersteller definieren Schnittstellen zu ihren Produkten, mit
deren Hilfe Dritte Funktionserweiterungen (Plug-Ins) fir diese Soft-
wareprodukte programmieren kénnen. In eXTra sind Plug-Ins optionale
Erweiterungen des Datenmodells, die aber nicht unabhéangig entwickelt
werden kdnnen, sondern dem Standardisierungsprozess unterliegen

Profilkonfiguration
Profilierung

Die Profilkonfiguration ist bei eXTra eine XML-Datei, die dazu dient
aus dem allgemeinen eXTra-Basisschema flr ein konkretes Fachver-
fahren bzw. einen konkreten Datenlbermittlungsverbund auf formale
Weise eine spezifische Schemadatei — ein eXTra-Subschema - zu
generieren. Diesen Generierungsvorgang — die Profilierung - kann
jedes Fachverfahren bzw. jeder Datentbermittlungsverbund selbst
durchfiihren.

Request-ID

Anfragekennung.

In der eXTra-Terminologie ist die Request-ID ein vom Sender verge-
bener eindeutiger Identifikator einer Anfrage.

Response-ID

Antwortkennung

In der eXTra-Terminologie ist die Response-ID ein vom Empfanger
vergebener eindeutiger Identifikator einer Antwort auf eine Anforde-
rung mit einer eindeutigen RequestID.

Signierung

Unter einer elektronischen Signatur versteht man Daten, mit denen
man den Unterzeichner bzw. Signaturersteller identifizieren kann und
sich die Integritat der signierten, elektronischen Daten prifen lasst. Die
elektronische Signatur erfillt somit technisch gesehen unter bestimm-
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ten Bedingungen den gleichen Zweck wie eine eigenhandige Unter-
schrift auf Papierdokumenten. Den Vorgang nennt man Signierung.

Topologie

Die Topologie bezeichnet bei einem Computernetz die Struktur der
Verbindungen mehrerer Gerate untereinander, um einen gemeinsa-
men Datenaustausch zu gewahrleisten.

Bei einem Datenibermittlungsverbund stellt die Topologie die Struktur
der Verbindungen der einzelnen Teilnehmer bzw. Systeme des Daten-
Ubermittlungsverbundes dar.

Transportebene

Die Transportebene reprasentiert bei eXTra eine Ebene, bei der ein
physikalischer Sender vollstandige eXTra-Dokumente an einen physi-
kalischen Empfanger sendet.

Im TransportBody sind entweder die fachlichen Daten oder die nachst-
tiefere Ebene, die Paket- oder Nachrichtenebene enthalten. Sind im
TransportBody fachliche Daten enthalten, so ist es fur eXTra nicht
erkennbar, aus wievielen fachlichen Nachrichten der TransportBody
zZusammengesetzt ist.

URL

Als Uniform Resource Locator (URL, engl. ,einheitlicher Quellenanzei-
ger®) bezeichnet man eine Unterart von Uniform Resource ldentifiern
(URIS). URLs identifizieren eine Ressource Uber das verwendete
Netzwerkprotokoll (beispielsweise http oder ftp) und den Ort (engl.
location) der Ressource in Computernetzwerken.

uulIbD

Ein Universally Unique Identifier (UUID) ist ein Standard fir Identifi-
katoren, der in der Softwareentwicklung verwendet wird. Er ist von der
Open Software Foundation (OSF) als Teil des Distributed Computing
Environment (DCE) standardisiert.

Sinn und Zweck von UUIDs ist, Informationen in verteilten Systemen
ohne zentrale Koordination eindeutig kennzeichnen zu kdnnen.

Validierung

In der Softwaretechnik bezeichnet Validierung (auch Plausibilisierung,
als Test auf Plausibilitat, oder engl. Sanity Check genannt) die Kontrol-
le eines konkreten Wertes darauf, ob er zu einem bestimmten Daten-
typ gehort oder in einem vorgegebenen Wertebereich oder einer vor-
gegebenen Wertemenge liegt.

verbundspezifischer eXTra-

Standard

Die Idee von eXTra ist es fur beliebige Datentbermittlungsverbiinde
ein einheitliches Datenubermittlungsverfahren, bzw. tber ein generi-
sches Konzept — der Profilierung - eine Familie verwandter Daten-
Ubermittlungsverfahren zur Verfligung zu stellen.

Das Ergebnis der Profilierung ist ein verbundspezifischer eXTra-
Standard.

Verschliisselung

Verschlisselung nennt man den Vorgang, bei dem die Reprasentation
einer Informationseinheit wie etwa ein Text oder eine Bilddatei aus
einer unverschlisselten Form, dem sogenannten Klartext, in eine ver-
schlisselte Form, dem sogenannten Geheimtext, Gberfuhrt wird. In der
Regel erfolgen Ver- und Entschlisselung mit Hilfe mathematischer
Verfahren, die hierzu ein oder mehrere extern zugefiihrte Schlissel
verwenden.

w3cC

Das World Wide Web Consortium (W3C, http:www.w3.0rg) entwickelt
Standards und Technologien fiir das Internet

XSLT Stylesheet

XSL Transformation, kurz XSLT, ist eine XML-basierte Sprache fiur die
Transformation von XML-Dokumenten. Sie ist Teil des W3C-Standards
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Begriff

Erklarung

Extensible Stylesheet Language (XSL).
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